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MQTT over QUICブローカーへの Initial攻撃の
包括的な分析と防御手法の評価∗

人見 信

内容梗概

近年、IoT 分野において、QUIC プロトコルを利用する MQTT over QUIC プ
ロトコルが注目を集めている。このプロトコルは、従来の MQTT プロトコルに
比べ、より高速な通信を実現する。しかし、MQTTと QUICの新しい組み合わせ
により生じるセキュリティリスクは、多くが未検証のままである。特に、QUICプ
ロトコル固有の脆弱性を悪用する Initial 攻撃により、MQTT over QUIC ブロー
カーの可用性が損なわれる可能性がある。Initial 攻撃は、QUIC プロトコルのハ
ンドシェイクプロセスを標的とし、サーバー側のリソースを不当に消費させるも
のである。本研究では、MQTT over QUIC ブローカーに対する Initial 攻撃の
影響を検証し、その防御手法を提案する。検証では、Initial攻撃により、MQTT

over QUICブローカーの可用性が損なわれることを明らかにした。また、セッショ
ンの継続を行うことにより、Initial攻撃によるブローカーの可用性の低下を防ぐ
ことができることを確認した。
本研究の主要な目的は以下の二点である。

1. MQTT over QUICブローカーへの Initial攻撃の影響を厳密に分析し、攻撃
がブローカーの性能、セキュリティの脆弱性、そしてPub/Subクライアン
トの可用性に与える損害を評価する。

2. Initial攻撃に効果的に対抗する防御手法を開発し、リソース制限のある IoT

環境でMQTT over QUICブローカーの運用性とセキュリティを確保する。
∗奈良先端科学技術大学院大学 先端科学技術研究科 修士論文, 令和 6年 1月 30日.
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Comprehensive analysis and evaluation of

defense methods against Initial attacks on

MQTT over QUIC brokers.∗

Hitomi Shin

Abstract

In recent years, MQTT over QUIC, which uses the QUIC protocol, has at-

tracted attention in the IoT field. This protocol realizes faster communication

than the conventional MQTT protocol. However, the security risks arising from

the combination of MQTT and QUIC have not been fully investigated. In par-

ticular, Initial attacks, which exploit the vulnerabilities of the QUIC protocol,

may affect the availability of MQTT over QUIC brokers. Initial attacks target

the handshake process of the QUIC protocol and consume server-side resources.

This may degrade the performance of MQTT over QUIC brokers and compromise

the stability of the system. In this study, we verify the impact of Initial attacks on

MQTT over QUIC brokers and propose defense methods against them. We first

analyze the impact of Initial attacks on MQTT over QUIC brokers and evaluate

the damage they cause to broker performance, security vulnerabilities, and the

availability of Pub/Sub clients. We then propose defense methods against Initial

attacks, ensuring the operability and security of MQTT over QUIC brokers in

resource-constrained IoT environments. The primary objectives of this study are

as follows:

∗Master’s Thesis, Graduate School of Science and Technology, Nara Institute of Science and

Technology, January 30, 2024.
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1. To rigorously analyze the impact of Initial attacks on MQTT over QUIC

brokers and assess the damage they cause to broker performance, security

vulnerabilities, and the availability of Pub/Sub clients.

2. To develop effective defensive methods against Initial attacks, ensuring

the operability and security of MQTT over QUIC brokers in resource-

constrained IoT environments.

Keywords:

IoT, MQTT, QUIC, Initial attack, Denial of Service
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1. はじめに
Internet of Things (IoT)の分野は、現代社会におけるデジタル技術の進化とと

もに、急速に重要性を増している。IoTデバイスの普及は、情報通信技術の発展
とともに、加速され、これらのデバイスは日常生活から産業分野に至るまで幅広
く組み込まれている。2024年までには、約 400億の IoT機器の存在が予測され
ており、この数の増加は IoTの重要性を示している [1]。増加する IoTデバイス
は、音や可視光、赤外線などの様々な物理世界のデータをデジタル世界に投影し
て、新たな価値の創造に貢献する。具体的には、センサーやアクチュエータを通
じて収集されたリアルタイムデータは、日常生活の質の向上、産業プロセスの効
率化、環境監視、健康管理など、さまざまな分野で今までになかった価値を提供
する。例えば、スマートホーム技術はエネルギー消費の最適化を実現し、スマー
トファーミングは農業の持続可能性を高める。また、スマートシティの構築は都
市のインフラ管理と市民の生活を革新する。これらは、IoT技術の普及以前には、
想像もできなかったことである。
IoTデバイスを活用するためには、デバイス間の通信が必要不可欠である。良い

端末と良い通信プロトコルが揃って初めて、IoTデバイスはその潜在的な価値を発
揮することができる。この文脈において、Message Queuing Telemetry Transport

(MQTT)やConstrained Application Protocol (CoAP)などのプロトコルは、IoT

コミュニケーションに広く採用されている。これらのプロトコルは、帯域幅が限
られた環境でも効率的なデータ転送を可能にし、消費電力を抑制しつつ、安定し
た通信を提供することが特徴である [2]。また、IoTデバイス間の通信の最適化と
信頼性は、IoTネットワーク成功の鍵であり、全体的な IoTシステムの性能と効
率性に直接影響を与える。IoT技術の普及は、私たちの生活を根本的に変え、よ
り効率的で持続可能な未来を実現する可能性を秘めている。この文脈で、MQTT

プロトコルなどの技術は、社会にとって、今後、さらに重要になると予測されて
いる [2]。しかし、IoTの普及に伴い、IoTデバイス間の通信量が増加し、生活に
おけるセンシング規模が拡大していることから、IoTデバイスはサイバー攻撃に
より脆弱になる可能性が高まっている。IoT端末の性能の限界により、攻撃の行
いやすさと攻撃によるサービスへの影響が大きくなり、攻撃者にとって魅力的な
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ターゲットになっている。MQTTやCoAPなどのプロトコルは、IoTデバイス間
の通信において重要な役割を果たしているが、これらのプロトコルは、より効率
的かつ信頼性の高い通信を実現するために、さらなる改良が必要である。このよ
うな状況を考慮し、IoTデバイス間の通信の効率性と信頼性を維持するためには、
新たな IoT通信プロトコルの開発と採用が重要な選択肢である。
近年、前述の課題に対応するために、MQTT over QUICプロトコルが提案さ

れている [3]。MQTT over QUICは、既存のMQTTプロトコルに Quick UDP

Internet Connections (QUIC)を組み込んだプロトコルである。QUICは、従来の
Transmission Control Protocol (TCP)に代わる新しいプロトコルであり、UDPを
ベースにしている。その主要な特徴は、接続の確立時間の短縮、パケット損失時
の回復の高速化、そして終端間暗号化の強制にある。QUICはハンドシェイクの
ラウンド数を削減し、これにより接続の確立時間を大幅に短縮する。また、QUIC

では、TCPのようにストリーム全体が一つのパケット損失によってブロックされ
ないため、パケット損失時の回復が高速である。さらに、QUICでは、実装上、
暗号化が強制されてるため、TCPを用いたシステムよりも安全が担保される。こ
の暗号化は、TLS over TCP よりも電力の消費が少ない特徴も有する。これらの
特徴が組み込まれているため、MQTT over QUICは、IoT環境に最適であると
考えられる。MQTTは、軽量で帯域幅の制限された環境での使用を目的として
設計されたプロトコルであり、これらの特徴をもつQUICと低消費電力の IoTデ
バイスという観点で相性がいい。
したがって、MQTT over QUICの導入は、IoT分野において通信プロトコル

の性能向上に重要な役割を果たす [3]。このプロトコルによって、IoTデバイス間
の通信は高速で信頼性が高く、セキュリティが強化され、不安定な通信環境下で
も応答性が向上する。これらの新しい IoT通信プロトコルの開発と採用により、
IoTアプリケーションの利便性がさらに拡大すると考えられる。新しいプロトコ
ルによって、デバイス間の通信がより効率的かつ安全に行われることで、IoTア
プリケーションのパフォーマンスが向上し、さらに多様な用途への展開が可能に
なる。例えば、医療、産業オートメーションなど高度な安全性とリアルタイム性
が必要な分野における IoTの応用が、より高度な機能とセキュリティを持って展
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開されることが期待される。IoTの未来は、これらの革新によって、より安全で
効率的なものへと進化していくと期待される。
従来のMQTT over TCPプロトコルに関しては、セキュリティ面での広範な

研究が行われてきた [4]。これには、Denial of Service (DoS) 攻撃、中間者攻撃、
総当たり攻撃といった様々なセキュリティ脅威への対策が含まれており、これら
の攻撃に対する防御策が検証用ツールキットの開発を通じて詳細に検討と検証が
なされてきた。これらの努力により、MQTT over TCPを運用する際のセキュリ
ティ要件は明確化されている。
MQTT over QUICは、その性能の面でMQTT over TCPよりも優れていると

考えられている。QUICプロトコルは、低遅延、高スループット、およびより効率
的なネットワーク通信を実現するために設計されており、これにより IoTデバイ
ス間のデータ転送が大幅に改善される可能性がある。一方で、MQTT over QUIC

に関する知見はまだ不足しており、特に運用上の安全性に関しては十分な調査が
行われていない。QUICが新たに導入されたMQTT over QUICプロトコルは、
MQTT over TCPでは見られなかった新たなセキュリティリスクが生じている可
能性があり、検証なしに実環境に投入した場合、攻撃を受けた際に実社会に重大
な影響を与えてしまう可能性がある。したがって、MQTT over QUICのセキュ
リティ面における課題を明確にし、運用に関するセキュリティ要件を明確にする
必要になる。しかし、現時点では、MQTT over QUICに固有の脅威は、多くの点
が未検証である。MQTT over QUICの普及が進むにつれ、このプロトコルに対
する攻撃の試みが増加することが予想される。このため、MQTT over QUICに
特有の攻撃脅威を明らかにし、それに対する適切な対策を開発することは、この
プロトコルのセキュリティを向上させる上で重要である。適切な対策を実現する
ためには、研究の焦点をどこに当てるかの仮説、専用のセキュリティツールキッ
トの開発、そして詳細なセキュリティ評価の実施が求められる。先述したような
個々の研究が積み重ねられることにより、攻撃の脅威を検証するための専用ツー
ルやデータセットが充実し、MQTT over QUICのセキュリティが向上するため
の多様な基盤が生まれる。しかし、現時点では、MQTT over QUICに固有の脅
威を研究するための基盤は整っていない。このため、MQTT over QUICのセキュ

3



リティに関する研究は、IoT分野における通信技術の進化に伴い生じる新たな課
題に対処するために重要であると考えられる。本研究分野において新たな仮説と
実験を積み上げることは、IoT技術のさらなる発展において重要な役割を果たす
と考えている。
MQTT over QUICシステムを構成する要素の中でもMQTT over QUICブロー

カーは、特に Initial攻撃の対象になりやすいと考えられる。Initail攻撃により、
計算量やメモリなどのリソースを消費させることがMQTT over QUICシステム
に対して怒ることが予想されるが、クライアント側は見えにくく攻撃対象になり
にくい。その一方で、MQTT over QUICブローカーは、クライアントからの接
続を受け付けるために常に待機しているため、攻撃対象になりやすいと考えられ
る。また、常にデーターセンター内に豊富なリソースが割り当てられるとは限ら
ないため、リソースが限られたMQTT over QUICブローカーは、Initial攻撃に
よりシステムの全体的な性能が低下する可能性がある。
本研究は、MQTT over QUICプロトコルが直面する新たなセキュリティリスク

として、QUICプロトコル固有の Initial攻撃に焦点を当てる。この攻撃は、QUIC

プロトコルの接続確立プロセスを悪用し、サーバーのリソースを不必要に消費さ
せ、重大な脅威をもたらす。Initialパケットを受け取ったサーバーは、接続を確
立するためにHnadshakeパケットを返す。Handshakeパケットは、共有鍵を生成
するために大きなリソースを必要とする。大量の Initialパケットを送信すること
で、攻撃者はサーバーのリソースを消費させ、正常な通信プロセスを妨害する。
ここで、Initial攻撃は、攻撃対象のリソースを消費することでDoS状態を作り出
すことを目指すため、リソースが限られた IoT環境では、この攻撃によるシステ
ムの全体的な性能とPub/Subの可用性への影響が特に深刻であると考えられる。
本研究では、MQTT over QUICのセキュリティリスクを明らかにし、それに対

処するための新たな対策を開発することで、Initial攻撃下でのMQTT over QUIC

システムの Pub/Subの可用性を向上させることを目指す。具体的には、まず、
MQTT over QUICを使用した IoT環境における Initial攻撃の影響を詳細に分析
する。そして、得られた結果を基にPub/Subシステムのメッセージの配信とルー
ティングを担当するMQTT over QUICブローカーが Initial攻撃の脅威に対抗す
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るための防御手法を提案する。防御手法の有効性を検証し、MQTT over QUIC

システムの Pub/Subクライアントの可用性保護を図る。
本研究の構成を以下にまとめる。2章では、研究対象とするシステムの概要に

ついて述べる。3章では、関連研究と課題について述べる。4章では、想定する攻
撃手法と防御手法について述べる。5章では、実験計画、実験結果について述べ
る。6章では、実験結果の考察について述べる。7章では、本研究についてまと
める。
本研究の貢献を以下にまとめる。

- Initial攻撃がMQTT over QUICブローカーへ与える影響の分析を行った。
具体的な実験を通じて、この攻撃がMQTT over QUICブローカーの性能
に顕著な影響を与えることを明らかにした。

- 防御策に関する検証と分析を行った。レートリミットの設定、セッションの
再利用、および Retryの閾値の調整の有効性について検証し、セッション
の再利用が有効な防御手法であることを明らかにした。
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2. MQTTプロトコルの概要とQUICの重要な機能
本章では、MQTT over QUICを含むMQTTの概要と、QUICの重要な機能に

ついて説明する。

2.1 MQTTの概要
Message Queuing Telemetry Transport（MQTT）は、リソース制約のある環

境での利用に適した、効率的かつ軽量なメッセージングプロトコルである。1999

年に IBMによって開発され、その後OASISによって標準化された。このプロト
コルは、Publish/Subscribeモデルを採用し、クライアント間のメッセージ交換を
最適化するように設計されている。
主要な特徴として、以下のようなものがある。

- 軽量性: TCP/IPプロトコルスタック上に構築され、オーバーヘッドが少な
く、リソース制約のある環境での効率的な動作が可能である。

- 低帯域幅の要件: 低帯域幅環境での効果的な動作を可能とし、データ通信コ
ストを最小限に抑える。

- 信頼性の高いメッセージ配信: Quality of Service（QoS）レベルの提供によ
り、メッセージ配信の信頼性を保証する。

- データ保持: オフラインのクライアントのためにメッセージを保持し、再接
続時に配信する機能を有する。

- セキュリティ: Transport Layer Security（TLS）/Secure Sockets Layer（SSL）
を用いたデータ暗号化と認証をサポートする。

MQTTのアーキテクチャは、パブリッシャ、サブスクライバ、ブローカーとい
う三つの主要コンポーネントに分かれる。パブリッシャはメッセージを生成し、
特定のトピックに送信する。サブスクーはトピックを購読し、関連するメッセー
ジを受信する。ブローカーはパブリッシャとサブスクライバ間のメッセージの仲

6



介を行い、適切なルーティングと配信を担う。このようなアーキテクチャにより、
MQTTは、IoTデバイスの低帯域幅環境での効率的な動作を可能とし、データ通
信コストを最小限に抑えることができる。
MQTTは、その軽量性と低帯域幅要件により、特に Internet of Things（IoT）

分野で広く採用されている。これらの応用において、MQTTはデータのリアル
タイム収集、効率的な処理、および信頼性の高い配信を提供し、現代のデジタル
環境において重要な役割を果たしている。
実環境での応用について、説明する。IoTデバイスとして、スマートホーム、

ウェアラブルデバイス、環境モニタリングシステムなどの IoTデバイスがMQTT

を使用してデータを送受信する。遠隔監視を行うために工業プラントや農業施
設でのセンサーデータの収集と監視に利用される。車両追跡システムにおいて、
GPSデバイスからの位置情報をリアルタイムで送信するために使用される。ス
マートエネルギー分野において、電力消費を監視し、エネルギーの効率的な利用
をサポートするスマートグリッド技術に利用される。ヘルスケア領域において、
患者をモニタリングするシステムやウェアラブル医療機器での患者データの収集
に使われる。その他の分野でも分散システム、モバイルアプリケーションなど、
様々な分野で利用される。

2.1.1 Publish

MQTTプロトコルにおけるパブリッシュ機能は、メッセージを生成し、指定さ
れたトピックに対してこれを送信するプロセスである。このプロセスは、情報の
配信というメッセージングシステムの重要な役割を果たす。パブリッシュを行う
クライアントをパブリッシャと呼ぶ。
パブリッシュを用いることによる主要な特徴、利点は以下の通りである。

- パブリッシャは、メッセージの受信者を気にせずにメッセージを送信できる。

- メッセージの送信者（パブリッシャ）と受信者（サブスクライバ）は、お互
いに直接関連することなく独立して動作する。
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- メッセージは、複数のサブスクライバに同時に配信することができ、大規
模な配信システムに適している。

- パブリッシャは、異なるトピックやチャンネルにメッセージを送信でき、広
範な応用が可能である。

2.1.2 Subscribe

Subscribe機能は、メッセージングおよびパブリッシュ/サブスクライブモデル
における重要なコンポーネントである。サブスクライブとは、クライアントが特
定のトピックやチャンネルからメッセージを受信するためのリクエストを行うプ
ロセスである。サブスクライブを行うクライアントをサブスクライバと呼ぶ。
サブスクライブを用いることによる主要な特徴、利点は以下の通りである。

- サブスクライバは、メッセージが利用可能になると自動的にそれを受信する。

- サブスクライバは、メッセージの発行元（パブリッシャ）から独立してお
り、直接の相互作用は必要ない。

- 多数のサブスクライバが、同じトピックに対してサブスクライブできる。

- サブスクライバは、必要に応じてトピックの購読を開始または終了するこ
とができる。

2.1.3 Broker

MQTTシステムにおけるブローカーは、パブリッシャからのメッセージを受信
し、これを適切なサブスクライバに配信する役割を担う。ブローカーはメッセー
ジのルーティング、品質保証、セッション管理、セキュリティ管理など、複数の機
能を提供し、効率的かつ信頼性の高いコミュニケーションの実現に不可欠である。

- メッセージのルーティング: Brokerは、パブリッシャから受信したメッセー
ジを適切なサブスクライバにルーティングする。
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- 品質保証: 特定のメッセージングプロトコルで定義された品質保証（QoS）
レベルに従ってメッセージを配信する。

- セッション管理: クライアントとのセッションを管理し、接続の維持、監
視、および適宜切断を行う。

- セキュリティ管理: 認証、承認、およびメッセージの暗号化を通じて、通信
のセキュリティを担保する。

ブローカーは、メッセージングシステムにおける重要なコンポーネントであり、
メッセージのルーティング、品質保証、セッション管理、セキュリティ管理など、
多岐にわたる機能を提供する。ブローカーは、現代のメッセージングアーキテク
チャの基盤となっており、効率的で信頼性の高いコミュニケーションを実現する
ために不可欠である。

2.2 QUICの機能
2.2.1 0-RTT, 1-RTT

1-Round-Trip Time (1-RTT), 0-Round-Trip Time (0-RTT)のそれぞれの機能の
中身について説明する [5]。1-RTTと 0-RTTは、Transport Layer Security (TLS)

1.3プロトコルにおける重要な概念であり、暗号化された通信の確立プロセスを
特徴づける。これらの概念は、通信のセキュリティと効率性のバランスを最適化
するために設計されている。この概念は、TLS1.3の仕組みを利用してハンドシェ
イクを行うQUICでも、同様の概念が採用されている。1-RTTは、クライアント
とサーバー間の安全な接続確立に 1回の往復時間を必要とする。このプロセスは、
以下のステップを含む。

- クライアントハロー: クライアントはサーバーに対して接続要求を送信し、
暗号化オプションを提供する。

- サーバーハロー: サーバーはクライアントの要求を受け入れ、選択された暗
号化オプションとセッションキーを生成する。
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- 暗号化された通信: クライアントとサーバーは共有されたキーを使用して、
暗号化された通信チャネルを確立する。

- セッションチケット: サーバーは、クライアントのセッション情報を保存す
るために、セッションチケットを生成する。

1-RTTプロセスは、中間者攻撃に対して堅牢なセキュリティを提供するが、接
続確立に必要な時間が長くなるという欠点がある。
一方、0-RTTは、TLS 1.3で導入された新しい機能であり、クライアントが初

回のハンドシェイクメッセージと共にデータを送信することを可能にする。この
プロセスは以下のように進む。

- 初期データ送信: クライアントは、以前のセッションからの情報（セッショ
ンチケット）を利用して、サーバーに対して初期データと共に接続要求を
送信する。

- レスポンス: サーバーは、クライアントからの初期データを受信し、即座に
処理することができる。

0-RTTは、TLS1.3プロトコルの進化した特徴の一つであり、クライアントが
以前のセッションからの情報を利用してサーバーとの再接続を迅速化する機能で
ある。この機能は、リアルタイム通信や頻繁な接続が必要なアプリケーションに
とって、接続時間を大幅に短縮する重要な利点を提供する。
しかしながら、0-RTTの利用はセキュリティ上のリスクを伴う。特に、再生攻

撃（リプレイ攻撃）に対する脆弱性が指摘されている。再生攻撃では、攻撃者は
クライアントの通信を捉え、それを再送信することで、サーバーを騙して不正な
操作を実行させる可能性がある。このリスクは、0-RTTを利用する際に特に慎重
な検討を要するセキュリティと効率性の間のトレードオフを示している。
このため、0-RTTの利用は、セキュリティのリスクと利便性の利点を慎重に比

較し、適用する環境や要件に基づいて決定されるべきである。セキュリティが最
優先される環境では、0-RTTの利用を避け、通常の 1-RTTベースのTLSハンド
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シェイクを選択することが推奨される。また、0-RTTを利用する場合は、再生攻
撃に対する追加の防御機構を設けることが重要である。
以上をまとめると、1-RTTと 0-RTTは、セキュリティと接続時間の最適化を

目的としており、その使用は異なるシナリオで異なるメリットとデメリットを持
つ。1-RTTは、セキュリティが最も重要な要素である場合に適しており、0-RTT

は接続速度を優先するシナリオに適している。セキュリティと効率性のバランス
は、通信プロトコルの設計と実装における重要な課題であり、このトレードオフ
を適切に管理することが、安全かつ効率的なインターネット通信の未来において
重要である。

2.2.2 Retry

QUICは、Googleによって開発された通信プロトコルであり、RFC 9000シリー
ズによって標準化されている。このプロトコルは、特にWeb通信のパフォーマン
スとセキュリティを向上させることを目的としており、TCPとTLS/SSLの一部
の機能を置き換えることを目的としている。QUICの主要機能について説明する。

- 接続の高速化: QUICは、接続の確立に必要なラウンドトリップタイム（RTT）
を減らすことで、特にTLSを使用するHTTPS通信の高速化を図る。

- 暗号化: QUICはTLS 1.3をベースにした暗号化を組み込んでおり、通信の
セキュリティを強化している。

- マルチプレックス化: 単一の接続上で複数のリクエスト/レスポンスストリー
ムを同時に処理できるため、HTTP2のマルチプレックス機能をより効率的
に利用できる。

- ヘッドオブラインブロッキングの削減: QUICはパケットの損失が他のパ
ケットの配信を遅延させないため、TCPにおけるヘッドオブラインブロッ
キング問題を軽減する。

- 接続の移行: IPアドレスが変更されても接続を維持できるため、モバイル
デバイスのネットワーク変更がスムーズに行われる。
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QUICにおいて、Retry機能は特に重要な役割を果たす。この機能は、安全な
接続確立を保証し、不正なトラフィックの拒否やDenial of Service攻撃（DoS）へ
の耐性を高めるために導入された。Retry機能は、クライアントとサーバ間の初
期のハンドシェイクプロセスにおいて、安全性を確保するための追加的な確認手
段として機能する。Retry機能は、以下のようなプロセスで動作する。

- 初期ハンドシェイク

– クライアントがサーバに接続要求を送信する。サーバは、この要求を
受け入れる前に、クライアントに対して Retry要求を送信ができる。
このステップは、接続試行の正当性を確認し、セキュリティを高める
ために重要である。

- Retry要求

– サーバがクライアントに対して Retry要求を送信する。Retry要求に
は、一時的なトークンが含まれる。このトークンは初期のクライアン
ト検証の手段として機能し、通信プロセスの初期段階でのセキュリティ
リスクを軽減する。

- トークンの生成と検証

– Retry要求に含まれる一時的なトークンが、接続確立の鍵となる。クラ
イアントは、このトークンを次の接続要求に含める必要がある。サー
バはこのトークンを検証し、その結果に基づいてクライアントの要求
を承認する。トークンの検証は、以前のRetry要求と一致することを
確認することで、トークンが有効であり、クライアントの要求が正当
であることを確認することである。このトークンによる検証プロセス
は、安全で認証された接続を保証し、不正アクセスや悪意のある活動
のリスクを最小限に抑える。

Retry機能の利点について説明する。Retry機能により、QUICは次のような利
点を提供する。
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- DoS攻撃の緩和: 未確認の接続要求に対してリソースを割り当てることな
く、サーバは正当なトラフィックのみを処理する。

- 正当な接続の確認: サーバはクライアントの接続要求が正当であることを
迅速に確認できる。

- 効率的なネットワーク使用: 余分なハンドシェイク手順を排除することで、
ネットワークのオーバーヘッドを減少させる。

QUICプロトコルは、Retry機能を通じて、DoS攻撃の緩和、正当な接続の確
認、効率的なネットワーク使用という利点を提供する。

13



3. 関連研究と課題
本章では、まずMQTTプロトコルへの様々な攻撃についての広範なサーベイ

について述べる。次に、MQTTの通信効率とセキュリティを向上させるための、
新しいプロトコル MQTT over QUICの提案について述べる。ここで実環境で観
測された Initial攻撃の事例とその影響について述べる。続いて、MQTTに対す
る既知の攻撃に対する防御戦略とその有効性について述べる。最後に、関連研究
の課題について述べる。

3.1 MQTTプロトコルへの様々な攻撃についてのサーベイ
MQTTプロトコルは、その軽量性と高いスループットの特性により、IoTデ

バイス間のメッセージングにおいて広く使用されている。特に、ネットワーク帯
域幅が限られた環境や、処理能力が低いデバイスにおいて、広く使用されている
[4]。しかし、このような特性は、セキュリティ面での脆弱性をもたらす可能性が
あり、MQTTプロトコルを利用したシステムは多様な攻撃手法の対象となって
いる。MQTT運用環境に対する主要な攻撃タイプは、Denial of Service (DoS)攻
撃、中間者攻撃、総当たり攻撃の三つに分類される。DoS攻撃は、サービスの
正常な提供を妨害することを目的とした攻撃の総称である。この攻撃方法には、
Flooding攻撃、クライアントのなりすまし、MQTT Publish Flood、SlowITe攻
撃、有害なデータの挿入などが含まれる。
中間者攻撃は、通信の傍受や改ざんを行うことにより、MQTT通信の機密性、

完全性、可用性を侵害する [6]。この種の攻撃には、ARPポイズニングやDNSポ
イズニングなどの技術が用いられることが多い。
総当たり攻撃は、大量のユーザー名とパスワードの組み合わせを試し、適切な

認証情報を見つけ出すことを目的とする [7]。MQTTブローカーがユーザー名と
パスワードによる認証機能を提供している場合、この攻撃によりセキュリティが
脅かされる可能性がある。これらの攻撃手法について、次に具体的なメカニズム
とそれがシステムに与える影響について詳しく解説する。
Flooding攻撃は、意図的に大量の無駄なデータをMQTTブローカーに送信す
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る攻撃である。MQTTブローカーを過負荷状態にし、正常なサービスを妨害する
のが主な目的である。大量のメッセージや接続リクエストをMQTTブローカーに
送信し、その処理能力を超えさせることによってサービスの妨害を達成する。結
果として、正常な通信が遅延し、最悪の場合はブローカーがクラッシュしてサー
ビスが停止する。MQTTプロトコルは軽量であり、多くの場合、限られたリソー
スを持つデバイスで使用されることが多い。これにより、過剰なトラフィックに
対して脆弱である可能性が高い。また、MQTTはブローカー中心のアーキテク
チャを採用しており、この単一点が攻撃の標的になりやすい。
クライアントのなりすましは、パブリッシャーまたはサブスクライバに偽装し、

大量のトピックを作成・削除し、購読・解除する攻撃である。MQTTシステムで
は、パブリッシャー（発行者）はブローカーにトピックを作成し、このトピックに
メッセージを送信して配布する。その後、ブローカーはトピックの購読者に新しい
メッセージについて通知する。そのため、ブローカーはトピックのパブリッシャー
と購読者を追跡する必要が生じる。攻撃者はこの点を悪用し、パブリッシャーと
してトピックを作成・削除、購読者としてさまざまなトピックを購読・解除する
ことでブローカーにリソースを消費させる。
MQTT Publish Floodは、MQTTネットワーク上の悪意のあるデバイスから、

利用可能なブローカーのリソース、つまり接続スロットや帯域幅をすべて消費
するために、膨大な量のコンテンツをパブリッシュ（発行）する攻撃である [8]。
Flooding攻撃と同様の理由で、MQTTに対して、MQTT Publish Floodは攻撃
としての効果が大きい。
SlowITe攻撃は、ブローカーの接続スロットを占有し、新しい正常な接続を妨

害する攻撃である [9]。長時間続くリクエストを同時に多数実行し、ブローカー
の接続スロットを占める。結果、正規のデバイスやクライアントがブローカーに
接続できなくなる。通常、ブローカーは接続を一定時間保持する。SlowITe攻撃
はこの特性を利用し、接続を意図的に長引かせてリソースを占有する。正常なリ
クエストと見分けが付かず、通常のセキュリティ対策では検出が困難な攻撃であ
る。MQTTブローカーは同時に処理できる接続数に制限がある。この攻撃は、こ
れらのスロットを全て占めることで新しい接続の確立を妨害する。
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ファジング (有害なデータの挿入)は、MQTTブローカーに例外やエラーを引
き起こし、サービスの停止または障害を引き起こす攻撃である [8]。プロトコルの
標準に従わない、または不完全な形式のMQTTパケットをブローカーに送信す
る。プロトコルの実装ミスにより、特定の入力タイプやサービスコールの場合に
サービス障害が発生する可能性がある。攻撃者は、特定のMQTT実装に対して
例外を発生させる目的で、形式が不正なMQTTパケットをMQTTブローカーに
送信することがある。
中間者攻撃は、通信データの傍受や改ざんを行い、MQTT通信の機密性、完全

性、可用性を侵害する攻撃である。Address Resolution Protocol (ARP)ポイズニ
ングやDomain Name System (DNS)ポイズニングといった技術を使用して、通
信経路に割り込む。通信を不正に傍受し、偽装したブローカーメッセージを使用
して、クライアントを騙す。結果として、データが傍受され、機密性が侵害され
る、改ざんされたデータが送信され、通信の完全性が損なわれる、通信の乱れや
遅延が発生し、可用性に影響を与える等々の影響が発生する。
総当たり攻撃は、大量のユーザー名とパスワードの組み合わせを試して、正し

い認証情報を見つけ出す攻撃である。MQTTブローカーは、デフォルトではな
いものの、ユーザー名とパスワードを使ってクライアント（パブリッシャーやサ
ブスクライバー）を認証する機能を持っている。ユーザー名とパスワードを使っ
てクライアントを認証する機能を利用していた場合、攻撃者がこの方法でクライ
アントに成りすまし、機密情報にアクセスし、ブローカーの認証サービスを圧倒
して正規ユーザーの利用を妨げる可能性がある [4]。次に、MQTT over QUICの
提案されたプロトコルの詳細と、それがもたらす利点について詳述する。

3.2 MQTT over QUICプロトコル
QUICは、通信の遅延を低減し、セキュリティ基準を向上させることを主な設

計原則とするトランスポートプロトコルである。インターネット通信のセキュリ
ティと効率性を最大限に高めるため、多くの機能が追加されている。

- TLS1.3とハンドシェイクの共用:
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– 暗号化された接続を迅速に確立することが可能である。
– TLS over TCP と比較して接続開始時間が短縮される。

- QUIC独自の組み込みの暗号化機能:

– データのプライバシーとセキュリティが強化される。

- 複数の独立したストリームのサポート:

– リソースをより効率的に活用できる。
– パケット損失が発生しても独立したストリームは影響されず続行可能
である。

- 高度な輻輳制御機構の使用:

– ネットワークが混雑している際でもパフォーマンスを維持する。

- ヘッドオブラインブロッキングの削減:

– 一つのストリームの遅延が他のストリームに影響を与えず、データ伝
送が効率的である。

- IPアドレスの変更に対する強さ:

– モバイルデバイスがネットワークを切り替える際に同じQUIC接続を
維持可能である。

- 柔軟な設計:

– 開発者が独自の輻輳制御アルゴリズムやその他の機能を実装しやすい。

- 0-RTT再接続機能:

– 再接続時の遅延を大幅に削減する。
– リプレイ攻撃の対象になる可能性があるため、採用は実装および運用
に依存する。
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特に、MQTTプロトコルは、QUICのこれらの特性を活用することで通信効率
とセキュリティを向上させる可能性がある。MQTTはTCPをトランスポートプ
ロトコルとして使用しており、信頼性のあるエンドツーエンドの通信サービスを
提供するが、TCPには多くのデメリットがある。これには、損失のあるネット
ワークへの対応の難しさ、非常に低い通信遅延の要件を適切に保証できない点な
どが含まれる。QUICは、MQTTのこれらの問題を解決することが期待されて
いる。
KumarとDezfouliは、IoTシナリオにおけるGoogle QUICの性能を調査した

[3]。彼らは、Raspberri Pi 3Bデバイスで構築されたさまざまなテストベッドで、
MQTTの性能をQUICとTCPで比較した。接続確立時のパケットオーバーヘッ
ド、ランダムパケットの消失が存在する場合の遅延、エンドポイントの 1つが接
続を切断した場合のプロセッサとメモリ使用量、接続の移行中のスループットの
低下などの観点で性能が評価された。これらの実験の結果、MQTT over QUIC

はそれぞれの実験でMQTT over TCPを上回る性能を示した。しかし、パブリッ
シャのCPU使用率はMQTT over QUICの方が高い条件も存在した。
Fernández らは、遅延性能を分析した [10]。彼らは、さまざまな IoT運用環境

を考慮し、MQTT over QUICとMQTT over TCPを比較した。1つ目の実験で
は、パブリッシャからブローカーに 1000のMQTTパケットを送信し、その後ブ
ローカーが対応するメッセージをサブスクライバに転送する。各パケットは前の
パケットからの応答を受信して確認した後に送信された。この際、確立した接続
は実験が完了するまで維持された。そして、すべてのパケットが送信されるまで
にかかる時間を測定し、それぞれTTCPおよびTQUICとして計算された。この
実験は、異なるパケット損失率を持つ 3つのネットワーク構成によって行われた。
各構成について、20回の実験が実施された。結果、QUICはすべてのシナリオで
TCPが示した性能を常に上回り、低い RTT（Wi-Fiなど）を持つ環境で、特に
MQTT over TCP と比べて高い性能を示した。RTTが高く、遅延が支配的な要
因となると、QUICによる改善の効果が目立たなくなり、特に衛星接続の場合に
は、改善の効果が目立たなかった。ただし、実験が行われたどのシナリオでも、
QUICが性能面でTCPを下回らなかった。
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QUICの接続確立と、TCP/TLSの接続確立の違いについて分析した研究があ
る [3]。接続が初期に確立されてからパブリッシュメッセージが送信されるまでの
時間を測定し、2 回接続を確立することが 20 回行われた。QUICの性能はTCP

プロトコルに比べてわずかに優れていることがわかった。これは、QUICがTCP

よりも早く接続確立できることを示している。
以上のように、様々なシナリオでMQTT over QUICは、既存のMQTTプロ

トコルよりも優れた結果が報告されている。しかし、MQTT over QUICの導入
に伴い、新たなセキュリティ上の課題が生じる。次に、MQTT over QUICの導
入に伴い生じる攻撃と既存の防御戦略について考察する。

3.3 実環境での Initial攻撃の観測
MQTTの下部プロトコルがQUICに変更されることにより、新たなセキュリ

ティ上の検討が必要となる。近年、MQTTが IoT環境で広く使用される中で、セ
キュリティ上の脅威が増加している [4]。特に、MQTTの下部プロトコルとして
QUICが採用されつつある現状では、この組み合わせ固有のセキュリティリスク
が未解明である。この組み合わせにおいて独特のセキュリティリスクが存在する
可能性があり、それがまだ明らかにされていないため、検討が必要である。ここ
で、MQTT over QUIC環境に対する Initial攻撃の影響を検討する。Initial攻撃
は、QUICの初期接続フェーズでの暗号化処理を利用し、サーバーのリソースを
消費する。IoTデバイスはリソースが限られているため、Initial攻撃に対して特
に脆弱であると予想される。よって、MQTT over QUIC環境において、Initial攻
撃が試みられる可能性が高いと予想し、Initial攻撃に焦点を当てる。
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図 1: Initial攻撃の概要

MQTT over QUICの普及は未だ限られており、そのため攻撃に関するデータを
収集することは困難である。この問題に対処するため、QUICをトランスポート
プロトコルとして使用するHTTP3に焦点を当てることとした。実環境で、QUIC

トラフィックを観測された研究が、Surnameらによって行われていた [11]。
この研究によって、HTTP3サーバを対象にしたような Initial攻撃が facebook

やGoogleに対して行われていることが確認された。さらに、Surnameらは、Inital
攻撃がNGINXに対して有効な攻撃かどうかを確かめシステムの可用性を損なう
攻撃であることを確認した。この事実は、Initial攻撃がNGINXをはじめとした
QUICを利用するシステムの脅威となることを示している。Retry機能を実装す
ることで、Initial攻撃を防御することができることは、実験で示唆されている。
しかし、facebookやGoogleが運用するHTTP3サーバでは、Retry機能は攻撃が
受けたサーバーでは実装されていなかった。これは、意図的に実装が省略されて
いると考えられる [11]。

3.4 Initial攻撃に対する防御
Inital攻撃の 1つ 1つのパケットは、通常のリクエストと区別することが困難

である。なぜなら、QUICのハンドシェイクは、あらゆる計算機が通信を開始し
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ようと試みることを想定しており、最初のパケットの悪意を想定していない。攻
撃者は、正規のデータパターンやプロトコルを模倣することで、セキュリティシ
ステムを欺き、容易にネットワークに潜入する可能性がある。
現在の Initial攻撃に対する防御策は、2つある。1つ目は、Retry機能の実装で

ある。QUICプロトコルのRetry機能は、サーバが初回のクライアント接続要求
を受けた際に、安全性を確認するために一時的なトークンを含むRetry要求をク
ライアントに送信することにより動作する。クライアントはこのトークンを含む
新たな接続要求をサーバに送り返すことで、セキュリティを確保しながらハンド
シェイクプロセスを完了する。しかし、Retry機能は、実際にサーバーのリソー
スを消費する攻撃を受けたサーバーでは実装されていない [3]。
2つ目は、暗号化処理をNetwork Acceleration Complex (NAC)に代替させるこ

とで、処理を高速化することである [12]。しかし、NACを用意することは、コス
トがかかり、導入には手間がかかる。NACの市場状況から、NACの導入につい
ての示唆が得られる [13]。NAC市場全体は成長している。しかし、特に中小企業
（SME）がNACソリューションを導入する際には、初期導入コストの高さや内部
での技術対応能力の欠如が大きな障壁となっていることが示されている。これら
の課題は、すべてのサーバーにNACを導入するというシナリオがすべての組織
にとって現実的でないことを示唆している。よって、すべてのサーバーに NAC

が備えられるシナリオは非現実的と考えられる。MQTT over QUICを利用する
ような生活や産業に関わるシナリオでは、ハードウェアに依存しない Initial攻撃
の影響を軽減するための運用上の工夫が求められる。

3.5 既存の研究の課題
MQTT over QUICブローカーへの Initial攻撃の影響は未知である。そのため，

本節では、本研究で取り組む 2 つの課題について言及する．
1 つ目は、MQTT over QUICブローカーに対する Initial攻撃の影響を検証す

ることである。QUICを利用するシステムに対しては、Initial攻撃の脅威が予想
され、IoTでの運用に特化しているMQTT over QUICブローカーは、特に脆弱
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であると考えられる。しかし、その脅威がMQTT over QUICブローカーに与え
る影響については検証されていない。
2 つ目は、MQTT over QUICブローカーに対する Initial攻撃を防御もしくは

影響を回避する手法を提案することである。Initial攻撃は、通常のリクエストと
区別することが困難であり、暗号化処理を別に用意したハードウェアに代替させ
るなどの解決策しか存在していない。前述の対策は、IoT環境用途では、システ
ム運用に必要十分な構成を使用することが多く、Initail攻撃を防御する時に特別
なハードウェアを用意することは現実的ではない。MQTT over QUICブローカー
の運用を工夫することで、MQTT over QUICブローカーに対する Initial攻撃を
防御することが必要である。
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4. 本研究における攻撃手法と防御手法
本章では、MQTT over QUICブローカーに対する Initial攻撃手法とその防御

手法について説明する。最初に想定する攻撃手法について言及し、その後、検討
する防御手法についても、利点と欠点を含めて言及する。この章の内容を仮説と
して、次章以降の実験において検証する。

4.1 想定する攻撃手法
4.1.1 MQTT over QUICブローカーに対する Initial攻撃の概要

本節では、MQTT over QUICブローカーに対する Initial攻撃の特性と影響に
ついて検討する。ブローカーに対する Initial攻撃は、QUICプロトコルの初期ハ
ンドシェイクプロセスを対象とする攻撃手法であり、大量の Initialパケットを生
成し、UDPペイロードを通じてブローカーに送信することによってDoS状態を
作ることを狙った攻撃である。攻撃者はブローカーのリソースを消費させ、正常
な通信プロセスを妨害する。
図 2に Initialパケットのペイロードの暗号化について示す。Initialパケットの

ペイロードは、QUICのハンドシェイクにおける暗号化処理によって暗号化され
る。図 3に Initialパケットのヘッダの難読化について示す。QUICパケットは、
図 2の過程にによって、ヘッダが難読化され送信される。
攻撃ツールを作成し、攻撃を行う際には、攻撃者はMQTT over QUICブロー

カーに対して、大量の Initialパケットを送信する。先述したような処理をリアル
タイムに行った場合、攻撃のレートが不足するが、データセットを繰り返し再生
することでより効果的な攻撃が可能となる。以後の実験では、この攻撃ツールを
用いて攻撃を行った。本研究では、攻撃の主要な焦点をブローカー側に置いてい
る。ブローカーの通信に使用されるポート番号は通常固定されるため、攻撃者に
とって特定しやすい対象となる。これに対して、通常のMQTT Publishクライ
アントはメッセージ送信ごとに新しいポートを使用するため、攻撃対象になりに
くい。Initial攻撃が成功すると、CPU、メモリ、接続スロットなどのブローカー
のリソースが不正に消費され、正常な通信プロセスが妨害されることが予想され
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る。この結果、ブローカーの性能が低下し、正規のクライアントからのリクエス
ト処理が失敗、遅延する可能性がある。特にリソースが限られた環境では、この
攻撃がシステム全体の性能と安定性に深刻な影響を及ぼす恐れがある。

図 2: Initialパケットのペイロードの暗号化

図 3: Initialパケットのヘッダとマスク
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4.2 想定する防御手法
4.2.1 レートリミット (帯域制限)の設定

レートリミット (帯域制限)は、サーバーへのデータ転送速度を特定の帯域幅で
制限することにより、サービスの品質を保ち、リソースの過剰な使用を防ぐ効果
的な手段である。これは、トラフィックの管理、セキュリティの強化、リソース
の効率的な利用に寄与する。具体的には、以下のように利点を示す。

- レートリミット (帯域制限)の利点

– トラフィック管理とサービスの安定化: レートリミットは、予期しない
トラフィックの急増によるサーバーの過負荷を防ぐものである。これ
により、サービスが安定し、全てのユーザーに均等にサービスを提供
することが可能である。

– セキュリティ強化: 自動化された攻撃、例えば DoS攻撃やブルート
フォース攻撃を防ぐのに役立つ。レートリミットにより、攻撃者は短
時間で多数のリクエストを送信することが困難になる。

– リソースの効率的な使用: サーバーのリソースを効率的に使用するこ
とができ、過負荷によるコストの増大を防ぐ。

– 公平性の確保: レートリミットは、一部のユーザーがサービスを過度
に利用し、他のユーザーに不利益を与えることを防ぐ。

しかし、以下の欠点を伴うため、十分に運用環境の要件を検討する必要がある。

- レートリミット (帯域制限)の欠点

– システム全体のパフォーマンスに影響を及ぼす可能性は高いこと: こ
れは、特に高負荷時において、処理能力に制限を課すことが原因であ
る。結果として、レスポンスタイムの低下が生じる恐れがある。

– システム管理の複雑化:調整やトラブルシューティングのプロセスを困
難にする可能性がある。

25



– リソースの過剰な割り当て: リソースがレートリミットに過剰に割り
当てられた結果、他のプロセスやアプリケーションのパフォーマンス
に悪影響を及ぼすことがある。

以上のように、レートリミット (帯域制限)は、運用において重要な役割を果た
す。これにより、サービスの安定性、セキュリティ、リソースの効率的な使用が促
進され、全てのユーザーに公平なアクセスが提供される。しかし、利点と欠点の
両方を考慮し、運用する必要がある。よって、本研究で 4つのカーネルレベルで
の帯域制限条件を設定し実験を行った。Initailパケットのサイズは、約 1220bytes

であるため Initialパケットの 800パケット分のカーネルレベルの帯域制限条件を
設定し徐々に帯域制限を緩やかにしていく形で 4つの条件を設定した。

- 0.976 Mbytes/秒

- 9.76 Mbytes/秒

- 48.8 Mbytes/秒

- 73.2 Mbytes/秒

4.2.2 Retryの閾値を調整

Retryの閾値を調整する手法で Initail攻撃に対する防御を行うことを試みる。
この閾値は、メモリ使用量に基づくRetry機能の発動を制御するための閾値であ
る。通常、Initailパケットに対してHandshakeパケットが返されるが、Retryパ
ケットが返される場合もある。Retry機能は、任意の実装であるため、有効になっ
ている場合と有効になっていない場合がある。Retryの閾値とは、メモリ使用量
に基づくRetry機能の発動を制御するための閾値である。MQTT over QUICブ
ローカーは、クライアントからの接続要求を受け取ると、その要求を処理するた
めにメモリを割り当てる。本実験に用いたブローカーはメモリに余裕がない場合、
ブローカーはRetry機能を発動し、クライアントに対して接続要求を再送信する
ように要求する。ブローカーに割り当てられたメモリ利用量の一定割合を超えた
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とき、メモリに余裕がないと判定される。単に機能の有効無効を切り替える場合
と比べて、メモリ使用量に基づきRetry機能の発動を制御することで、システム
の性能と防御性を両立することが期待される。
閾値の設定にあたって、メモリ使用量に基づくRetry発動の閾値は、システム

の特性と要求に応じて適切に設定する必要がある。閾値が高すぎるとシステムの
安定性が損なわれ、低すぎると再試行の機会が不足する可能性がある。適切な閾
値により、システムのメッセージの配信性能を最適に保つことができる。本研究
では、複数のパターンの Retry閾値を設定し、攻撃に対する防御効果を試みた。
実験では、デフォルトの 1/10倍と 100倍の閾値を用いて、これらがシステムの
挙動に与える影響を観察した。閾値の大小がシステムの挙動にどのような影響を
与えるかを観察する。

4.2.3 セッションを張り続ける防御手法

セッション継続により、MQTTクライアントとブローカー間の通信接続を持
続させることが可能となり、これは接続確立に伴う遅延の削減とリソースの効率
的利用を促進する重要な手段である。このアプローチは、接続確立の処理という
オーバーヘッドを減少させ、結果としてシステム全体のパフォーマンスを向上さ
せる。しかしながら、セッション継続の実装には、セキュリティ対策、セッショ
ン管理、そしてスケーラビリティの維持という課題が存在する。
セッション継続の主な利点は以下の通りである。

- 接続確立に伴う遅延の削減: 新しいセッションを頻繁に開始する必要がなく
なるため、接続確立にかかる時間が削減される。

- 効率的なリソース利用: セッション再利用により、通信開始に伴うパケット
のやり取りが減ることでサーバーとネットワークの負荷が軽減される。

- セキュリティの強化: アクセスパターンのモニタリングが容易になりセッ
ションハイジャックなどのセキュリティリスクに対する防御策が強化される。
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セッションの継続を効率的に利用できれば、システム全体に良い影響を与える
ように思える。しかし、セッション継続を実装するには、以下のような実装上の
考慮事項がある。

- セッションハイジャック: セッションが長期間にわたって継続されると、攻
撃者によるセッションハイジャックのリスクが増加する。攻撃者が認証情
報やセッション IDを入手すると、そのセッションを悪用することが可能に
なる。

- リプレイ攻撃: 長期にわたるセッションは、過去のメッセージを傍受し、後
で不正に再送するリプレイ攻撃に対してより脆弱になる傾向がある。

- セッション管理: セッションの有効期限、更新、無効化などの管理が必要で
ある。

- サーバーのリソース消費: 長期間継続されるセッションは、サーバーのメモ
リ、処理能力などを消費する。多数のクライアントが接続される環境では、
よりリソース消費が大きくなる。

- ストレージの要求: セッション継続には、クライアントのセッション状態を
記録し続ける必要があり、これには追加のストレージ容量が必要である。

まとめると、セッションを継続的に維持する手法は、レイテンシーの削減、リ
ソースの効率的利用、ユーザーエクスペリエンスの向上、そしてセキュリティの
強化に貢献する可能性を秘めている。しかし、これを実現するためには、セキュ
リティ、セッション管理、スケーラビリティといった要素への十分な配慮が不可
欠である。この研究では、セッションを持続させる条件下での実験を行い、その
効果を検証した。
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5. 攻撃を想定した実験と防御実験
本章では、MQTT over QUIC環境に対する Initial攻撃の影響と防御策の有効

性を検証するために行った実験について説明する。MQTT over QUICブローカー
に対する Initial攻撃の実際の影響を分析し、検証を行った。攻撃実験では、Initial
攻撃がMQTT over QUICブローカーに影響を与え、Pub/Sub通信の成功率が低
下することが期待される。具体的には、以下の事項を明らかにするために実験を
おこなった。

1. 攻撃によるブローカーの性能への影響

2. セキュリティの脆弱性の特定

3. 攻撃が Pub/Subクライアントへ与える影響の評価

そして、Initial攻撃に対抗する効果的な防御手法を開発する為の実験を行った。
防御手法の実験では、防御手法を適用することで、Pub/Sub通信の成功率が向上
することが期待される。

5.1 実験環境
本研究では、MQTT over QUICブローカーに対する Initial攻撃の影響と防御

策の有効性を検証するために、実験を行った。本節では、実験環境について説明
する。

29



図 4: 実験環境

表 1: ハードウェア環境

OS Ubuntu 20.04

CPU Intel Xeon L5520 (2.27GHz, 8 コア)

RAM 10GB

NIC 1000BASE-T (1 Gbps)

表 2: ソフトウェア環境

ブローカー emqx 5.1.3

クライアント Erlang MQTT 5.0 Client, pynng-mqtt-v0.1 (実験 2-2で使用した)

5.2 攻撃下でのクライアントの挙動についての実験
本節では、MQTT over QUICブローカーに対する Initial攻撃下でのクライア

ントの挙動についての実験結果を報告する。実験は、攻撃状況下でのMQTT over

QUICプロトコルのパフォーマンスと安定性を理解することを目的として行った。
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5.2.1 実験 1-1:Initial攻撃中に、Publishを行う

実験の目的は、Initial攻撃が存在する状況下で Publish処理を行った場合に、
MQTT over QUICブローカーの可用性に与える影響の検証である。攻撃のレー
トとシステムの応答性を定量化し、攻撃下での性能低下の度合いを評価する。
以下の手順に従って実験を行った。実験前には時刻同期を行った。

1. ブローカーで、top、vmstat、netstat、tcpdumpの記録を開始する (10分間)。

2. ブローカーの記録開始後、10秒後に Initial攻撃を開始する Initial攻撃は、
6分間継続される。

3. ブローカーの記録開始から、30秒後、Publishを開始する (Publishを 0.1秒
に 1回、合計 1000回行う)。

5.2.2 実験 1-2:Publish中に Initial攻撃を行う

実験 1-2では、Publish処理中に Initial攻撃を行うことで、ブローカーが攻撃
にどの程度耐えうるかを検証する。メッセージの配信成功率を分析し、攻撃に対
するブローカーの脆弱性を評価する。
以下の手順に従って実験を行った。実験前には時刻同期を行った。

1. ブローカーで、top、vmstat、netstat、tcpdumpの記録を開始する (10分間)。

2. Publishの試行を開始する (5分間、0.1秒に 1回、実行する)。

3. ブローカーの記録開始後、1分 40秒経過後、Initial攻撃を開始する。

4. Initial攻撃は、1分 40秒継続される。

5.3 攻撃実験の結果
5.3.1 実験 1-1の結果

実験 1-1および 1-2の結果は、Publishと Subscribeの成功率で評価した。成功
率は、Subscribeの成功数をPublishの試行回数で割ったもので算出される。以降
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の実験も同様の定義に基づいて結果が分析される。実験における攻撃レートは、
図 5のようになった。縦軸は、攻撃者から送信された１秒あたりの Initialパケッ
ト数を示している。横軸は、実験開始からの経過時間を示している。

図 5: 実験 1-1: MQTT over QUICブローカーへの Initial攻撃のレート
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表 3: 実験 1-1での Pub/Subの成功率

送信レート [pps] 成功率 [%]

0 100

100 99.9

1000 99.9

10000 44.4

15000 30.6
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ブローカーが返しているトラフィック量、ブローカーの返すパケット数とCPU

使用率の結果、メモリの使用量の変化、攻撃元ポートの分散値について分析する。
ブローカーのCPU利用率の遷移を図 6に示す。縦軸は、ブローカーのCPU使用
率を示している。横軸は、実験開始からの経過時間を示している。攻撃を受けて
いる時は、CPU利用率が高くなっていることがわかる。攻撃レートが高くなるほ
ど、CPU利用率が高くなっていることがわかる。

図 6: 実験 1-1におけるCPU利用率の遷移
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実験中にブローカーが返しているトラフィック量について、図 7に示す。縦軸
は、実験中にブローカーが返しているトラフィック量を示している。横軸は、実
験開始からの経過時間を示している。攻撃を受けている時は、ブローカーが返し
ているトラフィック量が高くなっていることがわかる。攻撃レートが高くなるほ
ど、ブローカーが返しているトラフィック量が高くなっていることがわかる。

図 7: 実験 1-1においてブローカーが返しているトラフィック量の遷移
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攻撃者と正当なクライアントの送信元ポートの傾向を見るため、送信元ポート
の分散をヒストグラムで示す。0 packets/秒の時の送信元ポートの分散を図 8に
示す。縦軸は、特定のポート範囲におけるパケットの数を示している。横軸は、
送信元ポート番号を示している。IPアドレス、10.0.0.12は正当なクライアントの
IPアドレスである。IPアドレス、10.0.0.200はブローカーの IPアドレスである。

図 8: 実験 1-1: 0 packets/秒の時における送信元ポートの分散

100 packets/秒の時の送信元ポートの分散を図 8に示す。縦軸は、特定のポー
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ト範囲におけるパケットの数を示している。横軸は、送信元ポート番号を示して
いる。IPアドレス、10.0.0.12は正当なクライアントの IPアドレスである。IPア
ドレス、10.0.0.11は攻撃者の IPアドレスである。IPアドレス、10.0.0.200はブ
ローカーの IPアドレスである。

図 9: 実験 1-1: 100 packets/秒の時における送信元ポートの分散

1000 packets/秒の時の送信元ポートの分散を図 10に示す。縦軸は、特定のポー
ト範囲におけるパケットの数を示している。横軸は、送信元ポート番号を示して
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いる。IPアドレス、10.0.0.12は正当なクライアントの IPアドレスである。IPア
ドレス、10.0.0.11は攻撃者の IPアドレスである。IPアドレス、10.0.0.200はブ
ローカーの IPアドレスである。

図 10: 実験 1-1: 1000 packets/秒の時における送信元ポートの分散

10000 packets/秒の時の送信元ポートの分散を図 11に示す。縦軸は、特定の
ポート範囲におけるパケットの数を示している。横軸は、送信元ポート番号を示
している。IPアドレス、10.0.0.12は正当なクライアントの IPアドレスである。
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IPアドレス、10.0.0.11は攻撃者の IPアドレスである。IPアドレス、10.0.0.200

はブローカーの IPアドレスである。攻撃者は、送信元ポートをランダムに選択
していることがわかる。正当なクライアントも、送信元ポートをランダムに選択
していることがわかる。

図 11: 実験 1-1: 10000 packets/秒の時における送信元ポートの分散

15000 packets/秒の時の送信元ポートの分散を図 12に示す。縦軸は、特定の
ポート範囲におけるパケットの数を示している。横軸は、送信元ポート番号を示
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している。IPアドレス、10.0.0.12は正当なクライアントの IPアドレスである。
IPアドレス、10.0.0.11は攻撃者の IPアドレスである。IPアドレス、10.0.0.200

はブローカーの IPアドレスである。攻撃者は、送信元ポートをランダムに選択
していることがわかる。正当なクライアントも、送信元ポートをランダムに選択
していることがわかる。

図 12: 実験 1-1: 15000 packets/秒の時における送信元ポートの分散
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5.3.2 実験 1-2の結果

成功率は、Subscribeの成功数/Publishの試行回数で算出した。実験における
実際の攻撃レートは、図 13のようになった。縦軸は、攻撃者から送信された１
秒あたりの Initialパケット数を示している。横軸は、実験開始からの経過時間を
示している。

図 13: 実験 1-2: MQTT over QUICブローカーへの Initial攻撃のレート

以下に示す表 4は、実験 1-2の攻撃レート別の成功率を示したものである。攻
撃レートが増加するにつれて、成功率が低下していることがわかる。
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表 4: 実験 1-2での Pub/Subの成功率

攻撃レート [pps] 成功率 [%]

0 100

100 100

1000 99.96

10000 85.7

15000 80.0
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5.4 攻撃に対する防御手法
実験 1-1、実験 1-2の結果から、Initial攻撃がMQTTシステムの可用性に大き

な影響を与えることが確認された。特に、Pub/Sub操作の成功率が攻撃下で著し
く低下することが観察された。防御手法を提案する先行研究 [12]では、QUICの
暗号処理部分をNetwork Acceleration Complex (NAC)などのハードウェアに特
定の処理やタスクを移動させることでパフォーマンスが向上することを示してい
る。これは Initial攻撃の回避に有効であるが、ハードウェアに依存するこの手法
は、特定のハードウェア構成が必要となり、実装が困難な場合もある。

5.4.1 実験 2-1:レートリミットの設定をした実験

ブローカー入力トラフィック全てについて、レートリミットを設定し、MQTT

over QUICブローカーに対する Initial攻撃への防御効果を検証する実験を行った。
この実験は、攻撃に対するブローカーの耐性を評価し、効果的な防御手法を確立
することを目的としている。
攻撃レートは 15000 packets/秒とし、レートリミットの効果を検証するために、

異なる帯域幅の制限を試した。帯域制限は tcコマンドを用いて設定し、以下の 4

つの異なるレートリミットを適用した。

- 0.976 Mbytes/秒

- 9.76 Mbytes/秒

- 48.8 Mbytes/秒

- 73.2 Mbytes/秒

これらのシナリオは、ブローカーの処理能力に応じて、攻撃パケットの流入速
度を調整し、ブローカーの性能への影響を最小限に抑えることを目的としている。
実験では、これらの設定によるブローカーの耐性と性能の変化を詳細に観察し、
どのレベルの帯域制限が最も効果的であるかを分析した。
以下の手順に従って実験を行った。実験前には時刻同期を行った。
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1. ブローカーで、top、vmstat、netstat、tcpdumpの記録を開始する (10分間)。

2. 記録開始から 10秒後に Initial攻撃を開始する。Initial攻撃は、6分間継続
させる。

3. 記録開始から 30秒後、Publishを開始する (Publishを 0.1秒に 1回、合計
1000回行う)。

5.4.2 実験 2-2:Retryの閾値を変化させた実験

本研究では、MQTT over QUICブローカーに対する Initial攻撃への防御効果
を評価するために、Retryの閾値を変えて実験した。この実験の目的は、異なる
閾値設定がブローカーの耐性に与える影響を観察し、最適なパラメータ設定を探
求することである。
実験は以下の 2つのシナリオで構成されている。

- シナリオA: ここでは、retry memory limitを 6と設定し、この閾値がブ
ローカーの耐性に与える影響を検証する。

- シナリオB: このシナリオでは、retry memory limitを 6553と設定し、よ
り高い閾値がブローカーの性能に及ぼす影響を観察する。

これらのシナリオは、セッション情報を保持するために割り当てるメモリ量を
最適化し、ブローカーの性能への影響を最小限に抑えることを目的としている。
実験結果から、実験条件におけるMQTT over QUICブローカーが Initial攻撃に
対して持つ防御能力の程度が明らかになり、セキュリティ対策の最適化と攻撃へ
の効果的な対応策の策定が可能となる。

以下の手順に従って実験を行った。実験前には時刻同期を行った。

1. ブローカーで、top、vmstat、netstat、tcpdumpの記録を開始する (10分間)。

2. Publishの試行を開始する (5分間、0.1秒に 1回、実行する)。
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3. 記録を開始し、Publishの試行が開始された後、Initial攻撃を開始する。

4. Initial攻撃は、1分 40秒継続される。

5.4.3 実験 2-3:セッションを再利用する実験

本研究では、MQTT over QUICブローカーに対する Initial攻撃の脅威を軽減
するための防御策として、セッションの継続による効果を検証した。セッション
継続による防御メカニズムの可能性を探求し、その効果を実証することが目的で
ある。pynng-mqtt-v0.1を用いて、MQTT over QUICブローカーに対する Initial

攻撃の脅威を軽減するための防御策として、セッションの継続による効果を検証
した。
予備実験として、セッションを張り続けた時の様子を攻撃なしで観察する実験を
行った。以下の手順に従って実験を行った。実験前には時刻同期を行った。

1. ブローカーで、top、vmstat、netstat、tcpdumpの記録を開始する (10分間)。

2. Publishを開始する (Publishを 0.1秒に 1回、合計 1000回行う)。

セッションを張り続けた時、Publishを行っている時に攻撃が行われる場合に
攻撃を回避することはできるかを検証する実験を行った。以下の手順に従って実
験を行った。実験前には時刻同期を行った。

1. ブローカーで、top、vmstat、netstat、tcpdumpの記録を開始する (10分間)。

2. Publishの試行を開始する (5分間、0.1秒に 1回、実行する)。

3. ブローカーの記録開始後、1分 40秒経過後、Initial攻撃を開始する。

4. Initial攻撃は、1分 40秒継続される。

実験結果から、セッション継続により、MQTT over QUICブローカーが Initial

攻撃に対して持つ防御能力の程度が明らかになり、セキュリティ対策の最適化と
攻撃への効果的な対応策の策定が可能となる。
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5.5 提案手法の結果
成功率は、Subscribeの成功数をPublishの試行回数で割ることで算出した。各

実験シナリオにおける成功率を比較し、提案した防御手法の有効性を評価する。

5.5.1 実験 2-1の結果

レートリミットを設定した時の結果
実験における実際の攻撃レートは、図 14のようになった。縦軸は、攻撃者から
送信された１秒あたりの Initialパケット数を示している。横軸は、実験開始から
の経過時間を示している。
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図 14: 実験 2-1: MQTT over QUICブローカーへの Initial攻撃のレート

以下に示す表 5は、実験 2-1の帯域制限値別の成功率を示したしたものである。
帯域の制限を緩和していったが、成功率に大きな差は見られなかった。
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表 5: 実験 2-1での Pub/Subの成功率 (帯域制限と成功率の関係)

帯域制限 [Mbytes/秒] 成功率 [%]

0.976 27.1

9.76 28.6

48.8 27.6

73.2 28.0
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5.5.2 実験 2-2の結果

Retryの閾値を変化させた実験の結果を示す。
シナリオA(閾値=6)の実験における実際の攻撃レートは、図 15のようになっ

た。縦軸は、攻撃者から送信された１秒あたりの Initialパケット数を示している。
横軸は、実験開始からの経過時間を示している。

図 15: 実験 2-2-A: MQTT over QUICブローカーへの Initial攻撃のレート

シナリオB(閾値=65530)の実験における実際の攻撃レートは、図 16のように
なった。縦軸は、攻撃者から送信された１秒あたりの Initialパケット数を示して
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いる。横軸は、実験開始からの経過時間を示している。

図 16: 実験 2-2-B: MQTT over QUICブローカーへの Initial攻撃のレート

以下に示す表 6と表 7は、実験 2-2の攻撃レート別の成功率を示したものであ
る。閾値を変化させたことによる成功率の変化は見られなかった。

50



表 6: 閾値=6のときの攻撃レートと Pub/Subの成功率

攻撃レート [pps] 成功率 [%]

0 100

100 100

10000 85.6

表 7: 閾値=65530のときの攻撃レートと Pub/Subの成功率

攻撃レート [pps] 成功率 [%]

0 100

100 100

10000 86.0
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5.5.3 実験 2-3の結果

セッションを張り続ける実験の結果を示す。
実験における実際の攻撃レートは、図 17のようになった。縦軸は、攻撃者から
送信された１秒あたりの Initialパケット数を示している。横軸は、実験開始から
の経過時間を示している。

図 17: 実験 2-3: MQTT over QUICブローカーへの Initial攻撃のレート
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表 8は、実験 2-3の成功率を示したものである。攻撃下に関わらず、セッショ
ンを張り続けることで、成功率は保たれた。

表 8: 実験 2-3での Pub/Subの成功率

攻撃レート [pps] 成功率 [%]

0 100

15000 100

ブローカーの CPU利用率の遷移を図 18に示す。縦軸は、ブローカーの CPU

利用率を示している。横軸は、実験開始からの経過時間を示している。
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図 18: 実験 2-3におけるCPU利用率の遷移
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実験中のブローカーが返しているトラフィック量の遷移について、図 19に示
す。縦軸は、実験中のブローカーが返しているトラフィック量を示している。横
軸は、実験開始からの経過時間を示している。

図 19: 実験 2-3においてブローカーが返しているトラフィック量の遷移

シナリオAの時の送信元ポートの分散を図 20に示す。縦軸は、特定のポート
範囲におけるパケットの数を示している。横軸は、送信元ポート番号を示してい
る。IPアドレス、10.0.0.12は正当なクライアントの IPアドレスである。IPアド
レス、10.0.0.200はブローカーの IPアドレスである。クライアントのポート番号
は、固定されていることがわかる。
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図 20: 実験 2-3-Aにおける送信元ポートの分散

シナリオ Bのときの送信元ポートの分散を図 21に示す。縦軸は、特定のポー
ト範囲におけるパケットの数を示している。横軸は、送信元ポート番号を示して
いる。IPアドレス、10.0.0.12は正当なクライアントの IPアドレスである。IPア
ドレス、10.0.0.11は攻撃者の IPアドレスである。IPアドレス、10.0.0.200はブ
ローカーの IPアドレスである。クライアントのポート番号は、固定されている
ことがわかる。
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図 21: 実験 2-3-Bにおける送信元ポートの分散
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6. 考察
これら前章までの実験によって明らかになった主要な発見について論じる。ま

た、研究過程で示された課題とその原因についての深い考察を行い、将来の研究
の方向性についての示唆を提供する。これらの知見は、MQTT over QUIC環境
におけるセキュリティ強化と性能向上のための基盤となることが期待される。

6.1 研究の主要な発見
本研究は、MQTT over QUICブローカーへの Initial攻撃がシステムの安定性

に与える影響を明確に確認し、セッション継続による防御手法の有効性を実証し
た。Initial攻撃が 10000pps以上の攻撃レートで発生した場合、ブローカーの性
能と応答性に影響を与えることが明らかになった。また、10000ppsより小さい攻
撃レートでは、ブローカーの性能と応答性に影響を与えなかったが、ブローカー
のCPU利用率を増加させた。
実験により、Initial攻撃がMQTT over QUICブローカーの性能と安定性に影

響を与えることが明らかになった。実験 1-1と 1-2では、Initial攻撃がブローカー
の性能と応答性に影響を与えることが明らかになった。実験 2-1においてレート
リミットを設定したが、この設定はブローカーの性能に影響を与えなかった。実
験 2-2において、Retryの閾値を 1/10に設定した場合、100倍に設定した場合の
どちらも、ブローカーの性能に影響は見られなかった。実験 2-3の結果から、セッ
ション継続を用いた防御手法は、これらの攻撃に対して高い耐性を示した。しか
し、セッション継続は、セッションハイジャック、リプレイ攻撃の可能性を高め
る可能性がある。セッション継続による防御メカニズムは、Initial攻撃に対して
有効であることが示された。
このことはMQTT over QUICブローカーの運用においてセッション継続を防

御策の一つとして考慮することの重要性を示している。このアプローチにより、
MQTT over QUICブローカーは Initial攻撃による影響を効果的に軽減し、シス
テムの安定性とパフォーマンスを維持することができた。これは、接続キューお
よびRetryキューの飽和を防ぐことができたためであると考えられる。攻撃を受
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けている際のMQTT over QUICブローカー CPU利用率は、セッション継続を
行なっている場合もそうでない場合も同程度であったからである。つまり、接続
スロットに関する差分か生まれていると予想される。
リソースの消費の観点では、1000pps程度での攻撃レートでリソースの消費が

一定の値を示している。また、ブローカーが返すパケット数もこのあたりのレー
トで一定の値を示しているように見えた。一方で、Pub/Subシステムの可用性は
1000pps程度の攻撃レートでは低下していない。また、実験 1-1の条件において、
1000ppsの攻撃レートの時はPub/Sub成功時の遅延時間は、攻撃なしの時とほぼ
変わりはなかった。しかし、10000pps、15000ppsの攻撃レートの時は Pub/Sub

成功時の遅延時間が、攻撃なしの時と比べて、増加していた。
また、攻撃者の観点では、データセットの再生によってより効果的な攻撃実装

が可能といった知見が得られた。この結果は、攻撃者がMQTT over QUICブロー
カーに対する Initial攻撃を実装する際の実用的な手法を示唆している。また、こ
のことから攻撃者が再生攻撃を行なっていると決め打つことでより効果的に防御
側は対策を講じることができると考えられる。加えて、正常パブリッシャの送信元
ポートの分散と攻撃者のパケット送信元の分散は同様の値を示した。これは、攻
撃者が攻撃パケットを送信する際に正常なパブリッシャと同様のポートを使用で
きることを示唆している。この結果は、ポートのみに着目したやり方ではブロー
カーのフィルタリング機能で攻撃を回避することが難しいことを示唆している。

6.2 研究の限界と課題
本研究において、MQTT over QUICブローカーに対する Initial攻撃とその防

御策を探究したが、いくつかの限界と課題が明らかになった。セッション継続に
よる防御手法は、効果的であるものの、リソース消費とセキュリティリスクとい
う点で課題を抱えている。セッションハイジャックのリスクが増加する。これは、
セッションが長期にわたって継続されると、攻撃者が認証情報やセッション IDを
入手して、セッションを不正利用する可能性が高まるためである。また、リプレ
イ攻撃に対する脆弱性も増す傾向にある。長期間継続するセッションは、過去の
メッセージを傍受し、それらを後で不正に再送するリプレイ攻撃の標的になりや
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すいからである。
また、セッションを継続しない場合、メッセージの送信時以外は、クライアント

のポートは解放されないため Initial攻撃の対象となりにくい。しかし、セッショ
ンを継続することでクライアントのポートが固定されるため攻撃対象となる可能
性が高くなる。その結果、ブローカーではなくクライアント側が Initial攻撃の対
象になり、クライアントのリソースを消費しバッテリーの急速な消耗を招き、デ
バイスの寿命が短期化するといった被害を受ける可能性がある。
また、本研究対象ではQUICプロトコルの特定の特性や新たな攻撃ベクトルに

関する調査が求められる。例えば、ネットワーク遅延やパケット損失率の増加に
よる影響は、実運用環境において重要であるため、これらの要因に関する影響の
検証も要求される。
このように、MQTT over QUICブローカーに対する Initial攻撃とその防御策

は、特にリソースが制限された IoT環境においてさらなる研究活動により個別の
運用環境に最適な防御手法の採用が可能となることが期待される。将来の研究に
おいては、これらのリスクと防御策に関する詳細な分析と評価が求められる。ま
た、新たな攻撃ベクトルや環境要因についての研究も不可欠であり、MQTT over

QUICブローカーの安全性と効率性をさらに高めるための基盤を築くことが重要
である。

6.3 今後の展望
本研究を基に、MQTT over QUICブローカーに対する Initial攻撃に耐えうる

新たな防御策の開発が重要である。本研究では、セッションの再利用が有用なア
プローチであることがわかった。MQTT over QUICは、移動体通信網や IoT環境
など、リソースが制限された環境においても広く利用されることが期待されてい
るが、運用要件に応じてセッション継続の実装を選択できるようにすることが重
要である。そのために異なるネットワーク条件下でのMQTT over QUICブロー
カーの性能評価や、新たな攻撃シナリオに対する耐性評価を行うことが必要であ
ると考えられる。これらの研究は、MQTT over QUICブローカーの運用性と安
全性をさらに高めるための基盤となる。
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本研究で得られた知見は、IoT分野における通信技術の発展に重要な影響を与
える。IoTデバイス間の通信が増加し続ける現代において、MQTT over QUICプ
ロトコルの安定性とセキュリティを確保することは、社会全体のデジタルインフ
ラの信頼性向上に直結する。したがって、本研究の結果は、IoTコミュニケーショ
ンの効率化と安全性の向上に対する提案を提供すると共に、IoT技術の将来的な
発展における重要な指針を示している。
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7. おわりに
本研究の主な目的は、MQTT over QUICプロトコルにおけるセキュリティ上

の新たな課題を明らかにすることであった。これまで、MQTT over QUICに関
連するセキュリティ研究はほとんど行われておらず、特に Initial攻撃に関する研
究は不足していた。本研究では、MQTT over QUICブローカーに対する Initial

攻撃が与える影響とその防御策についての仮説を立て実験した。
研究の過程で、MQTT over QUICブローカーに対する Initial攻撃が、CPUリ

ソースを消費し、Pub/Sub通信の失敗をもたらすことが明らかになった。よって、
Initail攻撃が、特にリソースが制限された IoT環境において、ブローカーの運用
性とセキュリティに大きな影響を与える可能性があることが示された。防御策と
しては、セッションの継続を通じてブローカーの耐性を高める方法が有効である
ことが示唆された。しかし、これはクライアント側の通信ポート番号を固定する
ことになるので、セキュリティ上のリスクが高まる可能性がある。ただし、ブロー
カー側よりもクライアント側が公開されている範囲は狭いので、このリスクは低
いと予想される。
本研究は、MQTT over QUICのセキュリティ研究において新たな方向性を示

し、IoTコミュニケーションの効率化と安全性の向上に寄与する。これらは、この
分野における将来の研究と実践に実験結果を元にした価値ある貢献を提供する。
本研究を通じて得られたMQTT over QUICブローカーへの Initial攻撃と防御手
法の提案の知見が、IoT分野における通信技術の進化とセキュリティ確保に向け
た重要な一歩となることを期待する。
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