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車載ネットワークにおける遅延時間の

高時間分解能観測に基づく送信元識別手法∗

大平 修慈

内容梗概

インターネットに接続する自動車が増加し，自動車内の車載ネットワークであ

るController Area Network (CAN)へのサイバー攻撃が深刻な問題になっている．

CAN は Electronic Control Unit (ECU) 間の通信に使用される車載ネットワーク

プロトコルであるが，CANのデータフォーマットには送信元を識別する IDや認

証する仕組みがないため，攻撃者から送信された不正なメッセージを区別するこ

とができない．したがって，CANメッセージの送信元識別手法を確立することが

必要となる．既存研究では，安価な計測デバイスを用いて，CANトランシーバの

遅延時間を観測し，送信元の識別を行うが，各 ECUの遅延時間の差が計測デバ

イスの時間分解能より低い場合，送信元を正しく分類できない．そこで，本研究

では，ECUの識別精度を向上させるため，Time-Digital Converter (TDC)を用

いた遅延時間の高分解能観測に基づく送信元識別手法を提案する．提案手法で用

いるTDCは，原子核実験やハドロン実験で用いられ，FPGAで実装することで

オシロスコープ等と比べると比較的低コストで実現できる．さらに，送信元識別

において重要な特徴量を明らかにするためにRelief-Fと呼ばれるアルゴリズムを

用いて特徴選択を行う．FPGAおよびマイクロコンピュータにより計測デバイス

を実装し，提案手法の ECUの分類に関する評価を行った．評価結果から，従来

手法では研究室内のCANのプロトタイプと実車でそれぞれ平均正解率は 81.43%

と 76.75%であるのに対し，提案手法では 99.67%と 95.94%となり，提案手法の

有効性を示すことができた．

∗奈良先端科学技術大学院大学 先端科学技術研究科 修士論文, 令和 2年 3月 13日.
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Physical-Layer Identification Based on

High-Resolution Observation of Delay-Time

in In-Vehicle Networks∗

Shuji Ohira

Abstract

Currently, due to the increase in the number of automobiles that connect to

the internet, cyber-attack on Controller Area Network (CAN) is becoming a se-

vere problem. CAN is one of the in-vehicle network protocols for communicating

among Electronic Control Units (ECUs) and it is a de-facto standard of in-vehicle

networks. CAN bus is simple and has several vulnerabilities such as unable to

distinguish spoofing messages due to no authentication and no sender identifi-

cation. Hence, identifying the sender node of the CAN frame is a challenging

task. In previous work, a delay-time based method to identify the sender node

has been proposed. This method can identify ECUs with an inexpensive device

to avoid requiring costly equipment. However, if different ECU ’s delay-time

have similar variations, this approach may not correctly classify legitimate ECUs

because the time resolution to measure the delay time will be coarse. Therefore,

we should focus on enhancing the accuracy of sender identification. In this thesis,

we propose a sender identification method based on high-resolution observation

of delay-time using Time-Digital Converter. We implement the experimental de-

vices using FPGA and microcomputer to evaluate the proposed method for the

identification of legitimate ECUs. The conventional method identifies ECUs with

∗Master’s Thesis, Graduate School of Science and Technology, Nara Institute of Science and

Technology, March 13, 2020.
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a mean accuracy rate of 81.43% in the CAN bus prototype and 76.75% in a real-

vehicle. In contrast, the proposed method achieves an accuracy rate of 99.67% in

the CAN bus prototype and 95.94% in a real-vehicle.

Keywords:

Automotive Seucrity, Controller Area Network, Physical-Layer Identification, In-

trusion Detection, Machine Learning
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1. はじめに

自動車や路線バスといった様々な車両がインターネットと接続され，カーシェ

アリングやライドシェア等といった新たなサービスの概念が誕生している．これ

らの影響により，移動 (Mobility) をサービスとして捉える Mobility as a Service

(MaaS) が注目されている．MaaSにより，ユーザはスマートフォン等から移動に

関する経路検索から予約・支払いまでを一度に行えるようになることや，移動の

効率化により都市部での交通渋滞や環境問題，地方での交通弱者対策などの問題

の解決を行うことが期待されている．

このような利便性のためにインターネットに接続する車両が増加する一方で，

自動車内のネットワークであるController Area Network (CAN) [1]へのサイバー

攻撃が懸念されている [2] [3]．Nieらは車載システムのブラウザとCANが持つそ

れぞれの脆弱性を悪用し，自動車の様々な機能が制御可能であることを実証した

[3]．これらの攻撃はCANの脆弱性に起因しており，CANに対するセキュリティ

対策が急務になっている．CANは Electronic Control Unit (ECU)間の通信に使

用される車載ネットワークプロトコルであり，事実上の標準になっている．また，

CANのデータフォーマットには送信元を識別する IDや認証する仕組みがないた

め，攻撃者から送信された不正なメッセージを区別できない．

そこで，不正なメッセージを防止する目的で Message Authentication Code

(MAC)を付加してCANメッセージを認証することが考えられるが，CANのデー

タフィールドは最大で 8 byte しかないためMACによる認証は容易に適用できる

ものではない．さらに，いくつかの認証手法 [4] [5] では事前共有鍵が必要となる

が，その鍵交換の方法については検討されていない．

一方で，侵入検知システム (Intrusion Detection System: IDS)は，暗号化・認

証手法とは異なり，その有効性やCANへの適用性において優位性がある．CAN

における IDSとして，信号の物理的特徴 (電圧 [6] [7] [8] [9]，クロックのずれ [10]，

信号の遅延時間 [11] [12])に基づく IDSがある．これらの手法の 1つに，論理値

をCANの差動信号に変換する ICであるCANトランシーバにおける信号の立ち

上がり・立ち下がりの遅延時間に着目した送信元識別手法 [11] がある．この手法

では，安価な計測デバイスを用いて遅延時間を観測し，送信元識別可能であるこ

1



とが確認されている．ただし，各 ECUの遅延時間の差が計測デバイスの時間分

解能より低い場合，ECUを正しく分類できない．そこで，遅延時間の高時間分解

能観測により ECUの識別精度を向上させることが期待できる．また，温度変化

に対し各特徴量 (遅延時間) が変化する可能性があるため，温度変化に対しロバ

ストな手法を検討する必要がある．

本研究では，Time-Digital Converter (TDC)を用いた遅延時間の高分解能観測

に基づく送信元識別手法を提案する．提案手法で用いるTDCは，原子核実験やハ

ドロン実験で用いられ，FPGAで実装することでオシロスコープ等と比べると比

較的低コストで実現できる．FPGAおよびマイクロコンピュータにより計測デバ

イスを実装し，遅延時間に基づく従来手法と提案手法の ECUの分類に関する評

価を行った．比較手法として時間分解能 20 nsでCANバスプロトタイプと実車環

境で識別精度を評価したところ，平均正解率はそれぞれ 81.43%と 76.75%であっ

た．一方で，時間分解能 154 psのTDCを用いた提案手法の評価結果では，研究

室内のCANバスプロトタイプで 99.67%，実車で 95.94%の平均正解率となった．

本研究による貢献を以下にまとめる．

1. TDCを用いた遅延時間の高分解能観測に基づく送信元識別手法を提案した．

さらに，提案手法では Relief-Fと呼ばれる特徴選択アルゴリズムを用いて

分類精度の向上を図った．実験結果から，従来手法 [11] におけるCANメッ

セージの分類の平均正解率が 81.43%であるのに対し，提案手法では平均正

解率 99.67%となることがわかった．

2. 提案手法における特徴抽出の計算量は電圧ベースの送信元識別手法と同程

度であり，かつ，提案手法の特徴抽出で用いられるデータ数は電圧ベース

の送信元識別手法よりも少ない．したがって，電圧ベースの送信元識別手

法よりも提案手法は軽量な処理で特徴抽出までを実行可能であることがわ

かった．

3. 遅延時間に基づく従来手法では検討されていなかった温度変化に対する特

徴量のConcept Driftを確認し，温度変化にロバストな手法を検討した．検

討したロバストな学習モデルでは 30 ◦Cから 45 ◦Cの全てのテストデータに

2



対し，CANメッセージの分類の平均正解率は 99%以上となった．

本稿の構成は以下の通りである．第 2 章では，現在の車載ネットワークの事実

上の標準であるCANについて述べる．第 3 章では，自動車セキュリティに関す

る研究を包括的にまとめ，従来の送信元識別手法の問題点等を述べる．第 4 章

では，TDCを用いた遅延時間の高分解能観測に基づく送信元識別手法を提案し，

提案手法を構成する 3つのフェーズについて説明する．第 5 章では，第 4 章で提

案した手法の実装に関して述べる．第 6 章では，提案手法の送信元識別精度およ

び侵入検知精度に関する評価を行う．第 7 章では，評価の結果から考察を行い，

提案手法の妥当性および今後の展望について議論する．第 8 章では，本稿のまと

めを行う．

3



2. Controller Area Network

本章では，現在の自動車に最も普及している車載ネットワークであるCANに

ついて述べる．また，いくつかの研究で指摘されているCANの脆弱性について

まとめる．

2.1 CANの概説

CANは車載ネットワークの事実上の標準であり，一般に図 1 に示すようなバ

ス型のネットワークトポロジである．CANに接続する ECUはMicro Controller

ECU 1ECU 0

ECU 2

MCU

CAN transceiver

CAN 
controller

MCU

CAN transceiver

CAN 
controller

MCU

CAN 
controller

CAN transceiver

120Ω120Ω

図 1: 典型的なCANの構成

Unit (MCU)，CANコントローラ，および，CAN トランシーバ から構成され，

CANコントローラ はCANの仕様に従ってフレームを制御する．さらに，CAN

トランシーバ は論理値 (0，1) をCANの差動信号 (ドミナント，リセシブ) へ変

換を行う．また，ISO 11898によって高速 CAN通信 (125 kbps ～ 1Mbps) の仕

様が規定されており，この仕様では最大 30ノードを 40mの最大バス長に接続で

きる．CANは堅牢なノイズ耐性を実現するために，ツイストペアケーブルを用い
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ている．ツイストペアケーブルはそれぞれCAN-H，CAN-Lと呼ばれ，ドミナン

トが送信されると，CAN-Hには 3.5V，CAN-Lには 1.5V の電圧がかかる．一

方で，リセシブの場合CAN-HとCAN-Lは共に 2.5Vとなる．図 2 (a) に，CAN

信号の例を示す．前述の通り，CAN-HとCAN-Lに電位差がある場合はドミナン

トであり，そうでない場合はリセシブを表している．複数のノードからドミナン

(a) CAN信号の例

(b) CANのデータフォーマット

図 2: CANのデータフレーム

トとレセシブが同時に送信された場合，ドミナントが優先的に送信される．CAN

ではこの特徴を利用して，複数のノードが同時にフレームを送信し，信号が衝突

したとしても，優先度の高いフレームを送信を中断することなく送信できる．こ

の仕組みはアービトレーションと呼ばれ，詳細は 2.1.2項で述べる．通常，信号の

反射を防ぐためにCANバスの両端が 120Ω の抵抗で終端されている．したがっ

て，CANの合成抵抗の値は 60Ω となる．

2.1.1 CANにおけるフレーム

CANでは 4種類のフレーム (データフレーム，リモートフレーム，エラーフ

レーム，オーバーロードフレーム) が規定されている．1つ目のデータフレーム
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は，送信者から受信者へセンサデータ等を送信するためのフレームである．2つ

目のリモートフレームは，受信者がデータフレームの送信要求を行うために用い

られる．3つ目のエラーフレームは，送信した論理値と CANの差動信号が異な

るようなエラー等が発生した場合に送信される．4つ目のオーバーロードフレー

ムは，前のデータフレームと次のデータフレーム間に遅延を付加するのに用いら

れるが，CANコントローラ や マイクロコンピュータ の処理能力が改善された

現在ではほとんど使われなくなっている．

データフレームは図 2 (b) に示すように，複数のフィールドから構成される．

以降では，各フィールドについて説明する．

スタートオブフレーム (Start Of Frame: SOF)

フレームの開始を表す 1 bitのドミナントで構成される．

アービトレーションフィールド

11 bitの識別子とフレームの種類を示す RTR が送信される区間で，フレー

ムの優先順位を表す．識別子は，小さい値であるほど高い優先度のフレー

ムとなる．本論文では，識別子を指して Arbitration ID と呼ぶ．RTR は

Remote Transmission Request の略で，データフレームとリモートフレー

ムを識別する．RTR がドミナントであるときデータフレームを表し， レ

セシブであるときリモートフレームを表す．アービトレーションフィール

ドとは調停フィールドとも呼ばれる．

コントロールフィールド

IDE，r0と呼ばれる 2つの予約ビットとデータ長 (Data Length Code: DLC)

が送信される区間である．コントロールフィールドは制御フィールドとも

呼ばれる．

データフィールド

データの内容が送信される区間である．この区間は可変長で，CAN では

0–8 byte のデータを送信できる．

CRCフィールド

フレームの伝送誤りをチェックする区間である．15 bitの Cyclic Redundancy
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Check (CRC) と CRC の終了区切りを表す 1 bit のレセシブ (CRCデリミ

タ) からなる．

ACKフィールド

そのフレームを送信しているノード以外の受信ノードが，CRC フィールド

までを正常受信できた場合は，その合図として ACK スロットで 1 ビット

のドミナント送信する．

エンドオブフレーム (End Of Frame: EOF)

フレームの終了を表す．7 bitのレセシブで表される．

2.1.2 アービトレーション

CANではCarrier Sense Multiple Access with Collision Avoidance (CSMA/CA)

方式を採用しているため，フレームを送信しようとするECUは，まずCANのバ

スがアイドル状態であることを確認し，他のECUがフレームを送信中の場合はフ

レームの送信が完了し，バスがアイドル状態になるまで待つ．2つ以上のECUが

同じタイミングで送信を開始した場合，この送信要求の衝突はビット単位のアー

ビトレーションによって解決される．このアービトレーションはArbitration ID

の値を用いて実行される．したがって，Arbitration IDを送信中，メッセージを

送信している ECUは送信したビットとバスが表現するビットが同じかどうか比

較する．もしリセシブを送信したにもかかわらず，バスがドミナントを表現して

いる場合，リセシブを送信している ECUは送信権を失うため，メッセージの送

信を取り止めなければならない．

また，もしデータフレームとリモートフレームが同じArbitration IDで，かつ，

同じタイミングで送信を開始した場合，データフレームのRTRがドミナントで

あるため，データフレームが優先されるように設計されている．
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2.2 CANの脆弱性

Liuら [13] によってCANの脆弱性は 4つに分類され，その脆弱性に対する攻

撃手法は 5つに分類された．図 3に，Liuらの分類を示す．

暗号化・認証
によるセキュリティ対策

メッセージ
盗聴

フレーム
偽装

リプレイ
攻撃

DoS
攻撃

IDS・IPSによる
検知・防御

攻撃手法 対策手法CANの脆弱性
ブロード

キャスト通信

フレーム
インジェクション

平文通信

無認証

IDベースの
優先度スキーム

図 3: CANにおける攻撃手法とその対策

まず，CANの本質的な脆弱性としてブロードキャスト通信，平文通信，無認

証，そして，Arbitration IDベースの優先度スキームがある．これらに起因する

攻撃手法を以降では述べる．1つ目の攻撃手法として，ブロードキャスト通信と

平文通信であることから，CANに接続すれば誰でもメッセージ盗聴が可能であ

ることが挙げられる．さらに，通信を盗聴し解析することで，車速に関するメッ

セージの偽装によるメータの操作といったフレーム偽装が可能となる．また，無

認証であることからは，通信されているメッセージをそのまま再生する攻撃であ

るリプレイ攻撃や任意のCANメッセージを送信するようなフレームインジェク

ションが可能であることが指摘されている．最後に，Arbitration IDベースの優

先度スキームからは攻撃者は通信されているメッセージの優先度以上のメッセー

ジを大量に送信することでバスを圧迫させるDoS攻撃に脆弱であると言われてい

る．また，図 2 (b) に示すように，CANのデータフォーマットには送信元情報を

示すフィールドはないことから，受信者はCANメッセージが送信されたECUを

識別できないという問題も存在する．

以上の攻撃手法に対する対策手法として，暗号化・認証による対策がある．し
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かし，CANのデータフィールドは最大で 8 byte しかないため認証は容易に適用

できるものではない．さらに，暗号化・認証に用いる鍵の管理についても自動車

メーカ等で適切に鍵管理規則等を取り決めて実現する必要があるため，早急に実

装することは難しい．一方で，IDS・IPSによる検知・防御は，IDS・IPSをCAN

バスに接続するのみで実行可能なことから，有効性と現在の自動車への実装の容

易さにおいて優位性があるといえる．

2.3 自動車におけるAttack Surface

本節では，外部ネットワークからの攻撃の侵入経路について述べる．まず，イ

ンターネット等と接続された車載インフォテインメントシステム (In-vehicle In-

fotainment System: IVI)に着目する．図 4に示すように，外部からの侵入は大き

く分けて 3つに分けられる [14]．また，Automotive Grade Linux (AGL) [15] と

いった Linuxベースの車載向けのプラットフォームを開発するプロジェクトが注

目されていることから，ここではLinuxベースの IVIを想定する．まず，外部 (遠

距離) からの侵入経路として，携帯電話通信を取り扱うHigh Speed Synchronous

Serial Interface (HSI)ドライバや，Wi-Fi通信を取り扱うユーザ空間内のWPAサ

プリカントプロセスが挙げられる．これらの古いバージョンが IVIにインストー

ルされている場合，攻撃者は IVIに侵入する可能性がある．さらに，IVIが自動的

にある SSIDのアクセスポイントに接続する設定になっている場合，攻撃者が悪

意のある同一の SSIDのアクセスポイントを立て，攻撃者が IVIの様々なポート

へ侵入を試みる可能性もある．次に，外部 (近距離) からの攻撃者は，Bluetooth

通信を行うデーモンであるBluezの脆弱性を突いて侵入する可能性がある．また，

外部ネットワーク以外の脅威として，攻撃者がソーシャルハッキング等によって

自動車の運転者等にマルウェアをインストールするためのUSBデバイスを IVIへ

接続させることも考えられる．この攻撃は，USBソフトウェアスタックに欠陥が

ある場合や，あるいは，IVIのソフトウェア更新をUSB経由で行う場合に悪用さ

れる可能性がある．

また，CANバスへの直接的な侵入経路として，ECUの診断ポートであるOn-
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HSI
ドライバ

CAN
ドライバ

USB
ドライバ

WPA
supplicantBluez

カーネル空間

⾞載LAN

外部（遠距離）

外部（近距離）

⾞内

⾞載インフォテイメントシステム

携帯電話 Wi-Fi機器

Bluetooth端末

USBデバイス

ECU

図 4: 車載ネットワークへの侵入経路 (Linuxベースの IVI)

Board Diagnostics-II (OBD-II) ポート1 からの侵入 [16] や，車内に張り巡らされ

たCANバスの配線の直接的な細工による侵入が可能である．本研究で行う評価

においてもOBD-IIポートから侵入を行い，攻撃検出の評価実験を行っている．

以上のことから，自動車の車載ネットワークは，直接または間接的に様々なイ

ンタフェースに接続されているため，その侵入経路は多様であることがわかる．

そのため，自動車に対するセキュリティ対策には多段的・多層的な防御策が重要

となる．

1自動車の故障診断ポート．一般的に，運転席の周辺に設置してある．
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3. 関連研究

CANのセキュリティ対策に関する研究について紹介する．ここでは，近年の

自動車セキュリティに関する研究を包括的にまとめ，従来の送信元識別手法の問

題点等を述べる．また，本研究で用いる高い分解能で任意の時間を観測可能な

TDCと機械学習を用いたシステムにおけるConcept Driftという概念について説

明する．

3.1 暗号化・認証手法

本節では，CANにおける暗号化・認証手法に対する手法について説明する．

Herrewegeらが提案した CANAuth [4] と呼ばれるプロトコルがある．このプロ

トコルは，CAN+ [17] というCANのデータフィールドを拡張した下位互換性の

あるプロトコルにHash-based Message Authentication Code (HMAC) ベースの

認証機能を追加している．また，CAN+は通常の CANの 1 bitの中に 1 bitあた

り 25 nsの overclocked bitと呼ばれるビットを最大 16 bit埋め込み，データフィー

ルドを拡張する．したがって，最も実車両に実装されているデータフィールドが

64 bitのCANに対して適用するためには，全てのECUにCAN+に対応したハー

ドウェアが必要となり，CANAuthは現在普及している自動車への適用は現実的

に難しい．

倉地らは，CaCAN [18] と呼ばれるCANの集中監視システムを提案している．

CaCANは不正なデータフレームをエラーフレームで上書きすることで，不正な

データフレームを破壊する．この手法では，監視ノードが除去される，あるいは，

監視ノードへ侵入されることでネットワーク全体が危険に晒される恐れがある．

AUTOSAR [19] という標準化団体は，車載ネットワークにおけるメッセージ

認証に関する業界ガイドラインを公開している．AUTOSAR準拠のCANにおけ

る認証手法として，LeiA [20] と vatiCAN [21] が提案されている．この 2つの

手法のうち，vatiCANのみが実環境でのパフォーマンスの評価を行なっている．

vatiCANは，CANへの適用性と低いオーバーヘッドという点で優位性があるが，

vatiCANの頻繁なナンス更新スキームに対するリプレイ攻撃が可能であることが
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示されている [22] ．

さらに，Sancus [23] と呼ばれる軽量な Trusted Computing Base (TCB) を用

いて LeiA と vatiCAN をより堅牢にするアプローチである VulCAN [22] が提案

されている．VulCANは，LeiA と vatiCAN とは異なり，ハードウェアによるメ

モリ保護を活用して return-oriented programming [24] といったコードを乱用す

る攻撃に対する強化を行う．しかしながら，VulCANにおいても vatiCANと同程

度の帯域占有率の増加がある．

これらの認証手法は，基本的に認証情報の追加によるオーバーヘッドが生じ，

バス占有率の増加を招くため，既存のCANへの適用は難しい．

3.2 Moving Target Defense

CANメッセージのリバースエンジニアリング，および，フレーム偽装に対する

防止手法として，ID-Hopping機構 [25]が提案されている．この ID-Hopping機構

は，攻撃検出後，動的に全てのECUがArbitration IDを変更し，Targeted DoS攻

撃のターゲットとなるECUを逃すことが可能となる．したがって， ID-Hopping

機構は，TCP/IPにおいて IP アドレスをランダム化するような Moving Target

Defense (MTD) と同様のアプローチといえる．しかし，CANにおけるMTDに

は，Arbitration IDの変更によって，変更のオーバーヘッドや各Arbitration ID

の優先度情報が失われるといったデメリットがある．

そこで，Arbitration IDの変更機能を CANコントローラの回路にハードウェ

ア実装する IDH-CAN [26] が考案された．この手法は，各 ECU間でカウンタを

同期しておくことで，全てのECUがそのカウンタと対応する ID-Hopping Table

を選択し，ハードウェア側でArbitration IDを変更する．したがって，同期の失

敗によって各 ECUのカウンタがずれてしまった場合，アプリケーション側でそ

れらのカウンタをリセットするといった例外処理を追加しなければならない．さ

らに，このリセットによる再同期にかかる時間が車載システムにおいて許容可能

であるか検討する必要がある．

さらに，Arbitration ID変更後も IDの優先度情報を保つことが可能なCAN-ID

Shuffling Technique (CIST) [27] が提案されている．CISTは，アービトレーショ
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ンフィールドがArbitration IDの先頭ビットから順に値を比較することで決定さ

れることを用いて，CANの拡張Arbitration ID (29 bit) の前半の優先度関係のみ

を保存し，後半をハッシュ関数を用いて乱雑に決定することで優先度情報を保つ

ことができる．

ID-Hopping 機構，IDH-CAN，および，CISTは盗聴やリバースエンジニアリ

ングを防止可能だが，実際の CANへ適用する際には全ての ECUに対しハード

ウェアの変更が必要になり，実際の車載システムへの適用性に課題がある．

3.3 Intrusion Detection System

本節では，CANにおける暗号化，認証手法，および，MTDの課題であった，

CANの帯域増加と全てのECUに対するハードウェアの更新が無しで適用可能な

手法について述べる．

3.3.1 メッセージの特徴に基づく IDS

メッセージ周期に基づく IDS [28] が提案されている．この手法は検出可能な攻

撃に制限がある．例えば，この手法は攻撃者がターゲットとする IDに模倣した

周期のメッセージを送信することで回避可能である．さらに，IDシーケンスに

基づく IDS [29] が提案されている．この手法においても，IDSを回避可能な攻撃

がある．攻撃者は正当なトラフィックと同様の IDシーケンスの悪意のあるトラ

フィックを送信することで回避を行う．

スライディングウィンドウにおけるエントロピーに基づく IDS [30] が提案され

ている．この手法は，攻撃者が一定の間隔毎に 1つのスプーフィング攻撃を注入

したとしても，スライディングウィンドウにおけるエントロピーの値が通常とほ

ぼ変わらないため，IDSは攻撃を検出できない．攻撃を検出するためには，スラ

イディングウィンドウの値を小さくする必要があるが，同時に IDSの偽陽性率の

増加を招くことになる．

Deep learningを用いた IDS [31] [32] が提案されている．Deep learning等の機

械学習の推論は学習に比べ計算時間は大幅に少ないが，再学習が必要な場合には
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多くの時間と高い計算資源が必要となる．したがって，ECUのソフトウェアアッ

プデートによるCANメッセージの追加が行われる場合，IDSは新たな学習モデ

ルを再構築する可能性がある．

3.3.2 信号の物理的特徴に基づく IDS

メッセージの特徴に基づく IDSの欠点を改善するために，信号の物理的特徴に

基づく IDSが検討されている．まず，CAN-H, CAN-Lといった CANにおける

ケーブルの特性インピーダンスの変動から不正なデバイスの接続を検出するアプ

ローチとして時間領域反射 (Time Domain Reflectometry: TDR) を用いた手法

[33] が提案されている．この手法はCANに対しパルスジェネレータからインパ

ルス信号を印加し，返ってくる反射波形をオシロスコープで観測する．これより，

TDRを用いた手法は不正なデバイスを検出する IDSが測定用の信号をCANへ印

加するアクティブな手法といえる．すなわち，自動車を運転中の場合，測定用の

信号の印加によりCAN通信を妨害してしまう可能性がある．したがって，CAN

のデータフレーム等を観測するだけで不正なデバイス・メッセージを検出可能な

パッシブな手法を検討する必要がある．

パッシブな手法として，Murvayらが初めて電圧ベースの送信元識別手法 [9] を

提案した．この後に，Viden [7] と Scission [6] が電圧ベースの送信元識別手法に

拡張を行なった．

さらに，別のアプローチとして Choらは周期的に送信されるメッセージのク

ロックのずれに基づいて送信元識別を行う手法CIDS [10] を提案した．

しかしながら，VidenやCIDSは複数のCANメッセージに基づいて正当な通信

が行われているか判断するため，攻撃者が徐々にCANメッセージを注入し閾値

をシフトさせるHill-climbing-style attackに脆弱であることが示されている [34]．

このHill-climbing-style attackに耐性を持つためには，SIMPLE [34] と呼ばれる

手法と同様に，1メッセージから得られる特徴のみを用いて送信元を識別可能で

なければならない．

電圧ベースの 1メッセージで送信元を識別する手法として，Choiらの手法 [8]，

Scission [6]，および，SIMPLE [34] がある．これらと提案手法の比較は，7.2 節

14



で述べる．

CANの伝送線路における遅延に基づく IDS [12] が提案されている．この手法

では，遅延を観測するために，IDSは CANバスの両端近くに 2つのプローブポ

イントが必要となる．一般に，現代の自動車におけるCANバスは複数のバスに

分割されており，n個のバスに分割されていると IDSのために 2n個のプローブ

ポイントが必要となる．そのため，この IDSはCANへの配線を増加させること

になり，CANを導入する目的の 1つである配線の簡略化に反している．

各ECUが送信する 1 bitの時間が異なることに着目した手法の Bit-Time-based

CAN Bus Monitor (BTMonitor) [35] が提案されている．この手法は，同じECU

から送信される 5～50個の CANメッセージを 1つのデータとして分類すること

で，平均正解率 99%を実現可能であることを示している．しかしながら，複数の

メッセージに基づく手法であるため，VidenやCIDSと同様に，Hill-climbing-style

attackに脆弱である可能性がある．また，BTMonitorは温度変化による特徴量の

変動を複数の学習モデルを構築して適切な学習モデルを分類に用いるため，学習

モデルの数だけRAM等の計算資源を浪費してしまうデメリットがある．

CAN トランシーバの信号の遅延時間に着目した送信元識別手法 [11] が提案さ

れている．この手法では，安価な計測デバイスを用いて遅延時間を観測し，送信

元識別可能である．また，この手法はCAN信号の立ち上がり時のみ特徴となる

データをサンプリングするため，電圧ベースの送信元識別手法と比べて少ないサ

ンプリング回数で CANメッセージの送信元を識別可能である．さらに，1メッ

セージで得られる特徴量のみを用いて送信元識別を行うため，Hill-climbing-style

attackに対し堅牢である．ただし，各 ECUの遅延時間の差が計測デバイスの時

間分解能より低い場合，ECUを正しく分類できないという問題がある．また，温

度変化に対し各特徴量 (遅延時間) が変化する可能性がある．

3.4 CANにおけるセキュリティ対策手法のまとめ

本節では，これまでに述べた暗号化・認証手法，MTD，メッセージの特徴に

基づく IDS，および，信号の物理的特徴に基づく IDSの比較を行う．Liuら [13]

のCANに対する攻撃手法に基づく各対策手法の比較を表 1 に示す．また，メッ
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セージの特徴に基づく IDSは Message-Based，信号の物理的特徴に基づく IDSは

Physical-Layer Identification の頭文字の PLI として表記している．

表 1: CANにおけるセキュリティ対策手法の比較

暗号化・認証 MTD Message-Based PLI

メッセージ盗聴 ⃝ ⃝ × ×
フレーム偽装 ⃝ ⃝ ⃝ ⃝
リプレイ攻撃 ⃝ ⃝ ⃝ ⃝
Frame Injection ⃝ ⃝ ⃝ ⃝
DoS攻撃 × △ ⃝ ⃝
オーバーヘッド 有り 有り 無し 無し

ハードウェアの追加 全ての ECU 全ての ECU 無し IDSのみ

暗号化・認証手法は，CANに対する攻撃手法のDoS攻撃以外を防止すること

ができる．DoS攻撃はCANそのものの帯域を圧迫するため，暗号化・認証を施

したCANにおいても脅威となる．さらに，暗号化・認証手法は，認証を行うオー

バーヘッドや，全ての ECUへ高速化を行うための暗号化処理を行う追加のハー

ドウェアが必要になる．

MTDは，暗号化・認証手法においても防止可能であった4つの攻撃手法と，一部

のDoS攻撃を防止可能である [25]．しかしながら，MTDにおいても，Arbitration

IDを変更するオーバーヘッドや，CANコントローラ へ ID-Hopping 機構の追加

が必要となる．

メッセージの特徴に基づく IDSは，データフィールドの暗号化や Arbitration

IDの攪拌を行わないため，メッセージ盗聴を防ぐことはできない．しかし，それ

以外の攻撃手法は検知可能である．メッセージ盗聴は直接的に自動車へ予期しな

い挙動をもたらすことはないことを踏まえると，メッセージの特徴に基づく IDS

は暗号化・認証手法，および，MTDよりも対策手法として適しているといえる．

また，メッセージの特徴に基づく IDSは基本的にソフトウェアレベルで実装され

ることから，暗号化・認証手法，および，MTDにおけるオーバーヘッドやハー

ドウェアの追加等は無い．しかしながら，各 IDSに特化した攻撃手法も明らかに
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なっているため，それらを抜本的に解決する必要がある．

信号の物理的特徴に基づく IDSは，メッセージの特徴に基づく IDSと同様に，

メッセージ盗聴を防ぐことはできないが，それ以外の攻撃手法は検知可能である．

また，信号の物理的特徴に基づく IDSには，暗号化・認証手法，および，MTDの

ようなオーバーヘッドが無いが，IDSに物理的特徴を観測するためのハードウェ

アが必要となる．一方で，物理的特徴を偽装することは容易ではないため，信号

の物理的特徴に基づく IDSは各 IDSに特化した攻撃手法 (例えば，エントロピー

に基づく IDSに対するエントロピーを模倣した DoS攻撃) でさえも検出するこ

とができる利点がある．そのため，本研究では，信号の物理的特徴に基づく IDS

に着目する．さらに，本研究では，信号の物理的特徴に基づく IDSのうち Hill-

climbing-style attackに対し堅牢で，かつ，データ取得に関するサンプリング回

数が比較的少ない遅延時間に基づく送信元識別手法 [11] を拡張することを検討

する．

3.5 Time-Digital Converter

Time-Digital Converter (TDC) は，Time-of-Flight (ToF) カメラにおける飛行

時間計測，原子核実験，および，集積回路のテスト等で用いられる数十～数百 ps

単位で時間計測を行うタイムディジタイザである．オシロスコープの時間分解能

は数百 psと高精度にパルス幅を計測可能であるが，その導入にコストがかかる．

一方で，製品としてTDCを含んだ ICが$23.80程で販売されている [36]が，時間

計測と同時にCANのArbitration IDの観測や観測期間を緻密に制御するために

はTDCを直接制御する必要がある．原子核物理学の研究領域では，FPGAを用

いてTDCを安価に実装する手法が研究されている [37] [38]．FPGAは，一般に

オシロスコープよりは安価であり，FPGAにTDCを実装することで時間計測と

同時にCANのArbitration IDの観測や観測期間の制御を行うことが可能となる．

まず，CMOSでのTDC (以降，CMOS TDC) の実装 [39] について述べる．図

5 に，CMOS TDCの回路構成とその動作例を示す．CMOS TDCは，図 5 (a) の

ように，D型フリップフロップと，1つあたり τ psの遅延セルから成る遅延線か

ら構成される．ここで，CMOS TDCの動作を説明する．まず，T を被計測時間
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図 5: CMOS TDCの回路構成と動作例

とする．さらに，T 時間の間，論理値が 0となる被測定信号Rx (図 5 (a) の一番

上) があるとする．この被測定信号Rxを，CMOS TDCの 2つの入力へ同時に入

力する．入力後，図 5 (b)に示すように，入力信号は遅延セルによって τ だけ遅

延しCMOS TDC全体に伝搬していく．そして，被測定信号Rxが立ち上がった

タイミングで，それぞれの D型フリップフロップの入力 Dに入力されている信

号が出力Qに出力され，D0D1D2D3が決定する．これより，CMOS TDCの出力

D0D1D2D3 = (0, 0, 0, 1)が得られる．ここで，遅延 τ = 100 psと仮定すると，出

力D0D1D2D3 = (0, 0, 0, 1)より，3つ目の遅延セルまで信号が伝搬されているこ

とがわかる．したがって，T = 3× 100 ps = 300 psとなる．一般的に，以上のよ

うな動作によってTDCは高い時間分解能を実現する．

続いて，FPGAにおける TDCの実装方式について述べる．FPGAにおける

TDCの実装方式として，Tapped-Delay TDC [37] と呼ばれるTDCがある．Song

ら [37] は，マルチビット加算器を用いて遅延線を構築した．図 6 に，Tapped-

Delay TDCにおけるマルチビット加算器を用いた遅延線の実装を示す．また，各

加算器 (Adder) のブール方程式は次のようになる．

S = A⊕B ⊕ Ci (1)
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Co = AB + (A+B)Ci (2)

式 (1), (2) の変数はそれぞれ，AとBはAdderの入力，Ci (carry-in bit)は一つ

AdderAdderAdder

𝐴 = 1 𝐵 = 𝐻𝑖𝑡

𝐶) = 0

𝑆[0]

𝐶.[0]𝐶.[1]𝐶.[𝑛 − 1]𝐶.[𝑛]

𝑆[𝑛]

𝐴 = 1 𝐵 = 0𝐴 = 1 𝐵 = 0

𝑆[1]

図 6: Tapped-Delay TDCにおける遅延線

前の Adderからの繰り上がりを表す入力，Co (carry-out bit)は繰り上がりを表

す出力，そして，Sは加算結果の出力である．したがって，図 6 の遅延線は，あ

る信号HitがHit = 1になった時に，Co[0] = 1が伝搬して各Adderの出力 Sが

0となっていく．また，受信信号が送られてくる RxをHitに入力することで測

定したい期間を観測できる．Tapped-Delay TDCもCMOS TDCと同様に，どの

Adderまで信号が伝搬したかを各Adderの Sを取得し，時間計測を行う．

3.6 Concept Drift

機械学習を用いたシステムは，与えられた学習データの構造とその教師信号と

の関係を学習し，運用される．一般に，学習に用いられたデータの特性は，シス

テムの使用期間にわたって恒久的に変化しないことが前提となる．ただし，現実

的な環境において，外部の影響により基礎となるデータの分布が動的に変化する

可能性があるため，この前提を満たすことはできない．このデータの特性または

教師信号の変化は，Concept Drift [40] と呼ばれ，このConcept Drift によってシ

ステムの分類精度が著しく低下する場合がある．Concept Drift は様々な分野で

観測され，例えば，天気予報における天気や気温といったデータは季節によって

周期的に変化する Concept Drift を持つ．
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また，Concept Drift はその変化の仕方によっていくつかの種類に分類される．

Concept Drift の種類を図 7 に示す．自動車の分野においては，材料の摩耗と温

sudden/abrupt incremental gradual reocurring
concept

da
ta

 v
al

ue
s

time

図 7: Concept Driftの種類

度の変化が電圧の増加的な Concept Drift をもたらし，車載ネットワークの変更

やその電源電圧の変化が急激な電圧の Concept Drift を引き起こすと言われてい

る [41]．したがって，高い分類精度を維持するには，Concept Drift に応じて学

習モデルを適合させるか，Concept Drift した後のデータを使用して学習モデル

再構築する必要がある．

また，CANの信号の物理的特徴に基づく IDSにおいても，温度変化による特

徴量のConcept Driftに対し自動的に学習モデルを追従させる手法 [41] や，複数

の学習モデルを用意し温度によって適切な学習モデルを選択する手法 [35] が検討

されている．

3.7 関連研究のまとめ

3 章の各節では，車載ネットワークにおける暗号化・認証手法，MTD，およ

び，IDSについてまとめ，本研究に関連するTDCとConcept Driftについて説明

した．本節では，3 章を簡潔にまとめ，提案手法が解決する課題について述べる．

3.1，3.2節では，これまで提案されてきた暗号化・認証手法，および，MTDは，

基本的に暗号化処理等の追加によるオーバーヘッドが生じ，かつ，追加のハード

ウェアが必要であることについて述べた．一方で，3.3 節では，IDSは，暗号化・
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認証手法，および，MTDとは異なり，従来のCANに容易に適用可能であり，各

ECUに追加する処理が必要なく，オーバーヘッドも無いという利点があること

を説明した．また，IDSの中でも信号の物理的特徴に基づく IDSはその特徴量を

偽装することが困難であるため，メッセージの特徴に基づく IDSと比べ利点があ

る．さらに，信号の物理的特徴に基づく IDSのうち，遅延時間に基づく送信元識

別手法は特徴量を取得するためのサンプリング回数が他の手法に比べ少ないとい

う利点があるが，各 ECUの遅延時間の差が計測デバイスの時間分解能より低い

場合，ECUを正しく分類できない．そのため，時間分解能を改善する必要があ

る．また，この手法で特徴量として用いられる遅延時間は温度の変化によって変

化する可能性があり，特徴量の変化に対応する必要がある．

4 章では，3.5 節で述べた高時間分解能観測が可能なTDCを用いて遅延時間に

基づく送信元識別の分類精度を改善し，3.6 節で述べた温度変化による Concept

Driftに対しロバストな手法を提案する．
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4. 遅延時間の高時間分解能観測に基づく送信元識別手

法の提案

本章では，TDCを用いた遅延時間の高時間分解能観測に基づくCANメッセー

ジの送信元識別手法を提案する．以降の節では，提案手法の概要と要件，提案手

法で用いる特徴量の定義，提案手法で用いる分類アルゴリズム，および，提案手

法の実装に関して述べる．

4.1 提案手法の概説

Data Acquisition 
of CAN Frame

Feature 
Extraction

Classification Based 
on Machine Learning

CAN Signal (High, Low)

ECUs
Legitimate

or 
Malicious

Train

Test

Proposed Physical-Layer Identification

FPGA Microcomputer

図 8: 提案手法の概要図

提案手法は，図 8 に示すように，データ取得，特徴抽出，分類の 3つのフェー

ズから構成される．データ取得フェーズでは，TDCを用いて遅延時間がデジタル

な値として取得される．次に，特徴抽出フェーズではTDCから得られた遅延時

間を平均，分散といった統計量に変換する．最後に，得られた統計量を用いて分

類アルゴリズムによりCANメッセージがどの ECUから送信されたか識別する．

以降の節では，順番にそれぞれのフェーズについて述べる．

ここで，提案手法の要件を整理する．まず，提案手法の有効性を示すために，

遅延時間を ECUの識別に用いたとしても電圧ベースの手法と同程度の識別精度

を実現可能である必要がある．

さらに，電圧を用いた手法では連続な値をサンプリングしてデータ取得を行

うため，シャノンの標本化定理より，CAN (500 kbps) の電圧の特徴的な振る舞

いを観測するためには少なくとも 10MHzでサンプリングを行う必要がある [6]．
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このサンプリングレートはCANのボーレートに依存するため，Controller Area

Network with Flexible Data rate (CAN FD) [42] のような 1Mbps以上の高速

なボーレートの場合データ量が増加する．したがって，提案手法ではデータ取得

フェーズにおけるデータ量を削減することを要件の 1つとする．

次に，システム全体の計算量が従来手法の中で最も低い計算量であるΘ(n)以

下となることを要件として定める．

そして，信号の物理的特徴は温度変化によるConcept Driftが起こる可能性が

あるため，特徴量のConcept Driftに対しロバストな手法である必要がある．

したがって，以下のように提案手法の要件を定める．

I．電圧ベースと同程度の識別精度

II．データ取得フェーズにおけるデータ量の削減

III．システム全体がΘ(n)以下の計算量

IV．温度変化によるConcept Driftへのロバスト性

4.2 データ取得フェーズ

提案手法におけるデータ取得フェーズについて述べる．提案手法で取得する

データはCAN信号の立ち上がり・立ち下がり時間の遅延であり，以降ではその

定義と観測方法について述べる．

4.2.1 遅延時間の定義

提案手法で用いる遅延時間は，従来のCAN トランシーバ の信号の遅延時間に

着目した送信元識別手法 [11] と同様であり，その問題点は 3.3.2 項で述べた．こ

こでは，遅延時間の原因と遅延時間の算出のための式について述べる．

遅延時間の観測を行なった例を図 9 に示す．図 9 (a), (b) では，遅延時間の観

測環境と観測された信号を示している．図 9 (b)では，Node 1のTx信号がNode
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2の Rx信号と比べわずかに遅延していることがわかる．提案手法ではこの遅延

時間を ECUの分類に用いる．

また，この遅延時間は，CAN トランシーバ内のトランジスタのスイッチング

時間に起因している．実際，CANの信号レベルが変化する時の遅延時間は，ト

ランジスタのスイッチング時間と出力の負荷容量 CLが充放電される時間によっ

て定まる．また，負荷容量CLは，トランジスタにおけるゲートの出力容量，入

力容量，配線容量の 3種類から決定される．

遅延時間の算出のための式について述べる．CANにおける，CAN トランシー

バのタイミング図を図 10 に示す．さらに，図 10 のように，t1，t2，t3，および，

t4を定義する．これより，以下の式が成り立つ．

t3 − t2 = t4 − t1 (3)

IDS側 (受信側)で観測できるのは t4のみであるため，近似を導入する．従来手法

[11] より，t1 ≈ tbit と見なせるため，

t3 − t2 ≈ t4 − tbit (4)

となる．また，tbitはCANの 1bitの送信にかかる理想的な期間である．例えば，

CANが 500 kbpsの場合，tbit =2000 nsである．したがって，提案手法では t4− tbit

を観測することでCANトランシーバの遅延時間を得る．

4.2.2 TDCによる遅延時間の観測

提案手法で用いる TDCは Tapped Delay TDC [37] と呼ばれる TDCである．

このTDCは，FPGAにある遅延素子を並べた回路に信号を入力し，並べた遅延

素子のどこまで信号が伝達したかをD型フリップフロップで保存し，その値を出

力する．

CANでは，あるArbitration IDは 1つのECUに割り当てられ，複数のECUが

同じArbitration IDを送信することはない．したがって，提案手法ではArbitration

IDが正当な送信元から送信されているかを確認し攻撃を検出する．そのため，TDC

で遅延時間を観測すると同時に，観測している遅延時間とArbitration IDを紐付
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図 9: 遅延時間の観測

ける必要がある．そこで，提案手法ではCAN信号の立ち上がり検出後，遅延時

間，Arbitration ID，および，DLC を同時に FPGA内のキューに加列する．
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図 10: CAN トランシーバの信号のモデル化

4.3 特徴抽出フェーズ

遅延時間に基づく従来手法では特徴量として，平均と標準偏差を用いている．

この 2つの特徴量のみの場合，平均と標準偏差がおおよそ同じで左に裾が伸びる

分布を持つECUと右に裾が伸びる分布を持つECUがあった場合，送信元識別で

きないという問題がある．そこで，分布の歪度 (Skewness) を導入することで識

別可能となる．このように，様々な特徴量を導入することでより効率的に ECU

を分類できる可能性がある．したがって，従来手法よりも効率的に ECUを分類

するために，提案手法では様々な統計量から適切な特徴量を選定する．

従来手法の 1つである Scission [6] と同様に，提案手法では表 2 における統計

量から効率的な特徴量を選定する．効率的な特徴量を決定するために，特徴量の

重みを算出するアルゴリズムであるRelief-F [43] を用いた特徴量のランク付けを

行い，Relief-Fの結果に基づいて特徴量を決定する．
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表 2: 特徴選択を行う統計量のリスト，xはCANメッセージの任意の時点で観測

された遅延時間，N は 1つのCANメッセージで観測された遅延時間の数．

Feature Description

Mean µ = 1
N

∑N
i=1 x(i)

Standard Deviation σ =
√

1
N

∑N
i=1(x(i)− µ)2

Variance σ2 = 1
N

∑N
i=1(x(i)− µ)2

Skewness skew = 1
N

∑N
i=1(

x(i)−µ
σ

)3

Kurtosis kurt = 1
N

∑N
i=1(

x(i)−µ
σ

)4

Root Mean Square rms =
√

1
N

∑N
i=1 x(i)

2

Max max =max(x(i))i=1...N

Min min =min(x(i))i=1...N

Energy en = 1
N

∑N
i=1 x(i)

2

4.4 分類フェーズ

CANメッセージの送信元識別は，分類問題に帰着できる．したがって，提案手

法では学習アルゴリズムを用いて解くことを検討する．提案手法では，いくつか

の学習アルゴリズムの平均正解率を評価し，最も平均正解率が高いアルゴリズム

を提案手法の分類フェーズで用いる．したがって，6.4 節では，さまざまな学習

アルゴリズムの平均正解率を評価する．6.4 節の評価より，提案手法における分

類フェーズにおける学習アルゴリズムとしてRandom Forest Classifierを選択す

る．また，Random Forest Classifierは，Multilayer Perceptron，および，Support

Vector Machine といった学習アルゴリズムと比べ高速に学習モデルを構築可能

であり，推論にかかる時間もMultilayer Perceptronよりも短く Support Vector

Machineとおおよそ同様であることが示されている [44]．したがって，Random

Forest Classifierは評価した学習アルゴリズムの中で最も高い平均正解率であり，

かつ，比較的高速に学習・推論が可能であるため，提案手法で用いる学習アルゴ

リズムとして最も優れているといえる．以降では，特に明記しない限り，学習ア

ルゴリズムはRandom Forest Classifierとする．
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ここで，平均正解率を比較する学習アルゴリズムについて述べる．提案手法で

は，関数値，距離，および，木によって構成される代表的な学習アルゴリズムを

比較する．以下に，各学習アルゴリズムについて述べる．

Multilayer Perceptron

Multilayer Perceptron は，パーセプトロンと呼ばれる学習データの入力に

対して望みの出力が得られるように構築されたネットワークモデルを多数

の層にして学習するアルゴリズムである．提案手法で用いるMultilayer Per-

ceptronは，入力層，中間層，および，出力層の 3層から構成され，中間層

のサイズ，活性化関数，および，最適化アルゴリズムは分類精度が高くな

るように調節する．

K-Nearest Neighbor

識別したいデータに対し，最近傍にあるK個のデータの所属するクラスを

調べ，それらが最も多く所属するクラスとして識別する方法をK近傍法 (K-

Nearest Neighbor) という．Multilayer Perceptronと同様に，分類精度が高

くなるように最適なKを探索する．

Decision Tree

決定木 (Decision Tree) は，大小関係のような単純な識別規則を組み合わせ

て複雑な識別境界を得る方法である．提案手法の評価では，Scikit Machine

Learning ライブラリのデフォルトの分類器を用いる．

Random Forest

Random Forestは，ブートストラップ法で抽出した学習データの説明変数

をランダムに選択して，複数の決定木を構成し，それらの多数決によって識

別結果を決める．決定木と同様に，評価で用いるRandom Forestは，Scikit

Machine Learning ライブラリのデフォルトの Random Forest Classifierを

用いる．

Support Vector Machine (Gaussian Kernel)

Support Vector Machineは，クラス間のマージンを最大化することで，最
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適な閾値のパラメータを学習し分類する学習アルゴリズムである．また，

Support Vector Machineは，カーネルトリックと呼ばれる方法を用いて非

線形な識別関数を構成できるように拡張可能であり，提案手法においても

カーネルトリックを用いた手法を用いる．さらに，提案手法ではカーネルは

非線形特徴ベクトルが無限次元となり，高い分類精度が期待できるGaussian

Kernelを用いる．

4.5 遅延時間のConcept Drift

いくつかの電圧ベースの送信元識別手法 [7] [10] [34] [35] [41]では，温度変化に

よる CANメッセージの送信元情報となる特徴量の変化 (Concept Drift) が起こ

ることが指摘されている．そこで，本研究で特徴量として用いる遅延時間も温度

によるConcept Driftが存在するかどうか実験による調査を行ったところ，温度

変化に対し遅延時間が単調増加するECUと遅延時間の変化が観測できないECU

が確認できた．温度変化による遅延時間の変化の詳細な実験結果については，6.6

節でまとめる．したがって，提案手法においても電圧ベースの送信元識別手法と

同様に温度変化に堅牢でなければならない．

そこで，電圧ベースの送信元識別手法における温度変化に対するアプローチを

以下に示す．

線形回帰による補正 [34]

CANにおける差動信号の電圧と温度変化は相関があることに基づいて線形

回帰により特徴量の補正を行う方式．

複数の学習モデルによる緩和 [35]

31 ◦C～35 ◦Cは同じ学習モデルを用いて，36 ◦C～40 ◦Cは 31 ◦C～35 ◦Cで

用いた学習モデルとは異なる学習モデルを用いるといったように，複数の

学習モデルを用意し各温度で最適な学習モデルを選択する方式．

特徴量のトラッキング [7] [10] [41]

間近に受信した数個のCANメッセージを用いて学習モデルを更新して特徴

量の変化をトラッキングし，学習モデルの劣化を回避する方式．
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1つ目の線形回帰による補正は，6.6 節で述べる通り遅延時間は温度変化に対し線

形に増加しない場合も存在するため，提案手法には適用できない．2つ目の複数

の学習モデルによる緩和は，複数の学習モデルを用いるため 1つの学習モデルを

用いる場合よりもメモリ使用量が増加することが考えられる．3つ目の特徴量の

トラッキングのうち CIDS [10] とViden [7]は，間近に受信した数個のCANメッ

セージを学習に用いるため，Hill-climbing-style attackに脆弱であると指摘され

ている [34]．したがって，提案手法では遅延時間の統計量に温度を特徴量として

加え，温度に対応した遅延時間を学習するモデルを構築する．
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5. 提案手法の実装

本章では，提案手法を実装したプロトタイプ IDSと IDSを構成する要素の 1つ

であるTDCの実装について述べる．

5.1 プロトタイプ IDSの実装

本節では，提案手法の実装について述べる．CANメッセージにおける遅延時間

の観測区間を定義する．CANは可変長のデータフィールドを持ち，さらに，ACK

フィールドでは複数のECUがACKを送信する．そのため，データフィールドの

長さが 0 byte である場合におけるACKフィールドまでの区間 (34 bit)を観測区

間として定義する．

提案手法の実装に関するブロック図を図 11 に示す．MCP2551はCAN トラン

シーバであり，CANの差動信号を論理値に変換，またその逆を行う．図 11 に示

すように，FPGAには 5つのモジュールが構成されている．
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CAN bus
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GPIO
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Microcomputer 
(Raspberry Pi 3 model B)

SPI masterSPI slave

34
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FIFO

CAN ID, DLC 
Identification 

+
34

12 7

Tapped Delay 
TDC

15 DS18B20
(temperature 

sensor)

GPIO

図 11: 提案手法の実装

1つは，Tapped Delay TDCモジュールであり，154ps単位で時間計測を行う．2
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つ目は，Coarse Time Samplingモジュールと呼ばれ，FPGA内のクロック (50MHz)

の粒度で時間計測を行う．Tapped Delay TDCモジュールとCoarse Time Sampling

モジュールは，前述の 34 bitの観測区間で常に，それぞれ 154psと 20ns単位で

カウンタ値をインクリメントする．CANの立ち上がり信号が入力されると，こ

の 2つのカウンタ値がFIFOモジュールに入力される．4つ目は，CAN ID, DLC

Identificationモジュールであり，CANメッセージのArbitration IDとDLCをデジ

タル値に変換する．このモジュールもCANの立ち上がり信号毎に，FIFOモジュー

ルにArbitration IDとDLCの値が入力される．最後は，SPI slaveモジュールで

あり，SPIのマスタであるRaspberry Piから送信要求があると，FIFOモジュー

ルにあるArbitraion IDやTDCのカウンタ値をRaspberry Pi側に送信する．

さらに，遅延時間の測定アルゴリズムについて述べる．遅延時間の測定アルゴ

リズムをアルゴリズム 1 に示す．以下では，アルゴリズム 1 について説明する．

1～6行目では，各変数の定義を行う．また，1，2行目の変数の定義では，CAN

ID, DLC Identificationモジュールと Tapped Delay TDCモジュールの出

力をそれぞれの変数に格納する．モジュールの出力は FPGA内のクロック

CLK20nsの状態によらず，常に最新の値が出力されるものとする．

7行目以降は，CLK20nsの立ち上がりエッジの度に実行される．

8行目では，CANの状態 (リセシブ，ドミナント) を変数CANregisterに格納して

いる．

9～11 行目では，SOF を検出後，遅延時間の観測期間であることを表現する

chaptureを 1の状態にする．

12～14行目は，ACKの直前である 34 bit目で測定期間の終了を表すためchapture

を 0の状態にし，20 ns毎の遅延時間のカウンタ coarse counter from SOF

を初期化する．

16～23行目では，遅延時間のカウンタの増加，および，FIFOモジュールへの

データの送信を行う．
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Algorithm 1 Sampling delay-time algorithm in the sampling circuit. CLK20ns

is 50MHz clock in FPGA.
Input: CANRx

Output: ID DLC, telapsed coarse, telapsed fine

1: asssign ID DLC[14 : 0] ⇐ CAN ID,DLC Identification Circuit

2: asssign telapsed fine[6 : 0] ⇐ Tapped Delay TDC Circuit

3: telapsed coarse[11 : 0] ⇐ 0

4: coarse counter from SOF [11 : 0] ⇐ 0

5: chapture ⇐ 0

6: CANregister[1 : 0] ⇐ 0

7: always positive edge CLK20ns do

8: CANregister <= {CANregister[0], CANRx}
9: if SOF is detected then

10: chapture ⇐ 1

11: end if

12: if counter from SOF ≥ 68 000 ns then

13: coarse counter from SOF ⇐ 0

14: chapture ⇐ 0

15: end if

16: if chapture then

17: coarse counter from SOF ⇐ coarse counter from SOF + 20 ns

18: if CANregister[1 : 0] == b′01 then

19: telapsed coarse ⇐ counter from SOF

20: telapsed fine ⇐ Tapped Delay TDC Circuit

21: return ID DLC, telapsed coarse, telapsed fine

22: end if

23: end if

24: end always
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アルゴリズム 1 の値を SPI通信で受信した時の出力例を図 12 に示す．この出

力例では，SPI通信の受信プログラム開始から 104個目の CANメッセージで，

Arbitration IDが 555，データフィールドが 8 byteのCANメッセージの遅延時間

を出力している．

図 12: IDSの出力例

また，提案手法を実装した IDSを図 13 に示す．FPGAとして Intel Cyclone V

(5CEBA4F23C7)を選択し，マイクロコンピュータとしてRaspberry Pi 3 model

Bを使用した．

図 13: 提案手法を実装した IDS
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5.2 TDCの実装

実装したTDCの時間分解能の性能について述べる．実装したTDCで 20 nsの

パルスを計測したところ 92個目の遅延素子まで信号が伝達した．同様に，40 ns

のパルスを計測すると 183個の遅延素子まで信号が伝達した．これより，1つあた

りの遅延素子の遅延時間の平均は 40−20
183−92

= 219 psとなる．続いて，真値 20 nsのパ

ルスを 5万回測定した値と真値との平均平方二乗偏差 (Root Mean Square Error:

RMSE)を計算した．結果として，RMSEは 154.011 psとなり，実装したTDCは

時間分解能は 154 psであることがわかった．

TDCによって観測された遅延時間を図 14 に示す．2つの ECUから 3つの

Arbitration IDをプロットしている．ECU aのArbitaration IDは 50 nsの周辺に

プロットされており，ECU bの Arbitration IDは 110 nsの周辺にプロットされ

ている．したがって，2つのECUから送信されるCANメッセージのArbitration

IDに依らず，識別可能であるといえる．

0 10 20 30 40 50 60
Samples

0

25

50

75

100

125

150

175

200

M
ea

n 
(d

el
ay

-ti
m

e)
 [n

s]

ID 1 (ECU a)
ID 2 (ECU a)
ID 3 (ECU a)

ID 4 (ECU b)
ID 5 (ECU b)
ID 6 (ECU b)

図 14: 実車Aの 2つの ECUの遅延時間の比較
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5.3 プロトタイプ IDSの受信性能

本節では，プロトタイプ IDSの受信性能について述べる．従来手法 [11] のプロ

トタイプの実装では，CANメッセージを受信し終えてから計測結果を出力し終

わるまでは新しいCANメッセージを受信することができなかった．これはソフ

トウェア処理により計測を行っていることに起因している．一方で，提案手法の

プロトタイプ IDSの計測を行う部分はハードウェアで構成されている．さらに，

プロトタイプ IDSはCANの信号の立ち上がり毎に計測データを FIFOモジュー

ルへ挿入するため，FIFOモジュールのキューが溢れない限りCANメッセージの

計測結果を出力し続けることができる．受信性能の評価方法として，研究室内の

CANバスプロトタイプの 1つのECUから 1万個のCANメッセージを送信し，そ

の送信間隔を段階的に減少させた時のCANメッセージロス率を計測する実験を

行う．また，CANのボーレートは実際の車両で現在最も使用されている 500 kbps

に設定した．

図 15 に，プロトタイプ IDSの CANバス占有率を変化させた時の CANメッ

セージロス率を示す．図 15 では，プロトタイプ IDSにおける FIFOモジュール

のキューの長さが 512，2048，および，8192の時のロス率を表している．これよ

り，キューの長さが 512，2048の場合では，バス占有率が増加するにつれてロス

率が増加していることが確認できる．一方で，キューの長さが 8192の場合では，

ロス率が増加することはなかった．したがって，提案手法のプロトタイプ IDSの

実装ではバス占有率が 100%のような場合であってもCANメッセージを見逃す

ことなく計測可能なことが確認できた．
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6. 評価

本章では，まず評価環境と本研究で想定するアタッカーモデルについて述べる．

次に，4.3 節で述べた統計量に関するRelief-Fの結果から，提案手法で用いる特

徴量を決定する．そして，遅延時間を用いた従来手法と提案手法の平均正解率，

および，学習アルゴリズムを変更した時の平均正解率を評価する．さらに，想定

するアタッカーモデルの検出率についても評価を行う．最後に，温度変化させた

環境における提案手法の平均正解率の変動について評価を行う．

6.1 評価環境・アタッカーモデル

本節では，提案手法を評価するために 2つの評価環境について述べる．図 16 (a)

に研究室内のCANバスプロトタイプを示す．ECU0は Panda OBD-II インター

フェース 2 である．ECU1はRaspberry Pi 3にCANのインターフェースとなる

PiCAN 2 board を乗せた模擬 ECUであり，ECU2，3はArduino UNOである．

ECU4はある実車Bの実際のECUであり，ECU5，6もそれぞれ実際の車両のコ

ンビネーションメータである．ECU4，5，および，6が送信する CANメッセー

ジは直接制御することはできないが，ECU4，5，および，6は異なるArbitration

IDのCANメッセージを周期的に送信しているため，提案手法ではこのメッセー

ジを用いて分類を行う．

図 16 (b) に実車AのCANバスの一部を示す．CANバスには 7つのECUが接

続されており，それぞれがいくつかのCANメッセージを周期的に送信している．

提案手法の実車Aでの評価は学習データのみ停車時と走行時の 2つの走行パター

ンを行なった時のデータであり，テストデータは停車時のデータから構成される．

次に，評価で想定するアタッカーモデルを定義する．図 17 に想定するアタッ

カーモデルを示す．1つ目のアタッカーモデルはUnmonitored ECUであり，Jeep

Cherokee の攻撃事例 [2] とOBD-IIポート経由の攻撃事例 [45] に基づいている．

Jeep Cherokeeへの攻撃は，通常はCANメッセージの受診のみを行う正当なECU

が不正にソフトウェアアップデートされ，任意のCANメッセージを送信可能に

2https://comma.ai/shop/products/panda-obd-ii-dongle
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(b) 実車Aの CANバス

図 16: 評価環境

した．OBD-IIポート経由の攻撃は，スマートフォンから車両情報をOBD-IIポー

ト経由で取得できる社外品ドングルの接続を攻撃者が奪取することで，社外品ド

ングルから任意のCANメッセージを送信可能にした．したがって，この 2つの

例は通常は IDSが監視していない ECUから CANメッセージが送信される例と

なり，以降ではUnmonitored ECUと定義する．

2つ目のアタッカーモデルはCompromised ECUであり，外部のネットワーク

と通信可能なインターフェースを持つECUが悪用されることを想定している．こ

のアタッカーモデルでは，Unmonitored ECUとは異なり，通常の場合でも IDSが

監視しているECUからの攻撃となり，以降ではCompromised ECUと定義する．
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II. Compromised ECU
Radio

Engine 
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Meter 
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I. Unmonitored ECU

図 17: アタッカーモデル

6.2 特徴選択

4.3 節で述べたように，遅延時間を基本的な統計量に変換したデータに対し，

Relief-Fを適用し重要な特徴量を明らかにする．Relief-Fの実行には機械学習ツー

ルであるWeka 3 Toolkit [46] を使用した．Relief-Fの結果を表 3 に示す．学習

モデルの複雑さの低減と特徴量の算出にかかる時間の削減のため，提案手法では

Relief-Fの重みがCANバスプロトタイプと実車Aの両方で 0.01以上である統計

量のみを特徴量として用いる．その結果，EnergyとVarianceを除く 8つの統計

量が選定された．以降では，選定された統計量を特徴量として定義する．

6.3 遅延時間に基づく手法の比較評価

本節では，遅延時間に基づく従来手法 [11]と提案手法の比較評価を行う．CAN

バスプロトタイプにおける比較を表 4に示す．従来手法は，時間分解能 20 nsで特

徴量として平均と標準偏差を用いる．一方で，提案手法では，時間分解能 154 ps

で特徴量としてRelief-Fに基づいて選択された 8つの統計量を用いる．また，学

習アルゴリズムは従来手法で用いられた K-Nearest Neighborを従来手法と提案

手法で用いている．表 4 から，CANバスプロトタイプにおける平均正解率はそ

れぞれ，従来手法は 81.43%，提案手法は 99.57% となった．したがって，時間
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表 3: Relief-Fによる特徴のランク付け

ランク
CANバス

重み 実車A 重み
プロトタイプ

1 Mean 0.11025
Stdev

0.09311
(fine time)

2 Min 0.08773 Mean 0.05028

3 Root Mean Square 0.05644 Root Mean Square 0.04833

4 Max 0.04696 Min 0.04613

5 Kurtosis 0.03398 Kurtosis 0.04090

6
Stdev

0.02949 Skewness 0.03694
(fine time)

7 Skewness 0.02307 Max 0.02468

8 Standard Deviation 0.01282 Standard Deviation 0.01746

9 Energy 0.00878 Energy 0.01639

10 Variance 0.00104 Variance 0.00723

分解能の改善と特徴量の選択によって平均正解率が改善されることが確認された．

また，時間分解能 154 psで特徴量として平均と標準偏差を用いた場合の平均正解

率は 96.55% であり，時間分解能 20 ns で特徴量としてRelief-Fに基づいて選択

された 8つの統計量を用いた場合の平均正解率は 85.55% であった．したがって，

CANバスプロトタイプにおいては，時間分解能の改善が平均正解率に大きく寄

与していることがわかった．

表 4: 遅延時間に基づく手法の比較 (CANバスプロトタイプ)

特徴量 (平均と標準偏差) 特徴量 (Relief-Fによる選択)

時間分解能 (20 ns) 81.43% 85.55%

時間分解能 (154 ps) 96.55% 99.57%

次に，実車Aにおける比較を表 5 に示す．実車Aにおける平均正解率はそれ
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ぞれ，従来手法は 76.75%，提案手法は 94.10% となった．したがって，実車A

においても時間分解能の改善と特徴量の選択によって平均正解率が改善されるこ

とが確認された．また，時間分解能 154 psで特徴量として平均と標準偏差を用い

た場合の平均正解率は 84.15%であり，時間分解能 20 nsで特徴量としてRelief-F

に基づいて選択された 8つの統計量を用いた場合の平均正解率は 83.39% であっ

た．したがって，実車Aにおいては，時間分解能の改善と特徴量の選択の両方が

平均正解率に寄与していることがわかった．

表 5: 遅延時間に基づく手法の比較 (実車A)

特徴量 (平均と標準偏差) 特徴量 (Relief-Fによる選択)

時間分解能 (20 ns) 76.75% 83.39%

時間分解能 (154 ps) 84.15% 94.10%

6.4 送信元識別精度に関する評価

本章では，様々な学習アルゴリズムにおける平均正解率の比較と，各 ECUの

平均正解率を示す．

6.4.1 CANバスプロトタイプにおける送信元識別精度

まず，研究室内のCANバスプロトタイプにおける提案手法のCANメッセージ

の送信元識別能力を評価する．CANバスプロトタイプのトポロジは図 16 (a) と

同様である．

各 ECUから 9000メッセージを送信し，その遅延時間を観測した．9000メッ

セージから観測された遅延時間は，Relief-Fの結果の重みが 0.01以上であった 8

つの特徴量に変換され，その特徴量を 5つの学習アルゴリズムで学習した．学習

データとテストデータをそれぞれ 80%と 20%に分けて，学習モデルの評価を行う．

提案手法の評価にはK = 5の時の層化K分割交差検証を用いた．

42



層化K分割交差検証の結果を，表 6に示す．これより，Random Forest Classifier

の平均正解率 99.67%が最も高いことがわかった．また，Random Forest Classifier

における層化K分割交差検証のある 1回の時の混同行列を図 18 に示す．これよ

り，最も高い正解率では 100.00%であり，最も低い正解率では 98.60%となった．

表 6: 各学習アルゴリズムにおける平均正解率 (CANバスプロトタイプ)

学習アルゴリズム 平均正解率

Multilayer Perceptron 98.65%

K-Nearest Neighbor 99.57%

Decision Tree Classifier 99.48%

Random Forest Classifier 99.67%

Support Vector Machine (Gaussian Kernel) 98.98%

ECU0 ECU1 ECU2 ECU3 ECU4 ECU5 ECU6
Predicted label

ECU0

ECU1

ECU2

ECU3

ECU4

ECU5

ECU6

Ac
tu

al
 la

be
l

0.9904 0.0006 0.0000 0.0000 0.0000 0.0089 0.0000

0.0006 0.9978 0.0006 0.0000 0.0000 0.0011 0.0000

0.0000 0.0000 0.9994 0.0006 0.0000 0.0000 0.0000

0.0000 0.0000 0.0006 0.9994 0.0000 0.0000 0.0000

0.0000 0.0000 0.0000 0.0000 1.0000 0.0000 0.0000

0.0129 0.0000 0.0011 0.0000 0.0000 0.9860 0.0000

0.0000 0.0000 0.0000 0.0000 0.0006 0.0000 0.9995
0.0

0.2

0.4

0.6

0.8

1.0

図 18: Random Forest ClassifierによるCANバスプロトタイプにおける各 ECU

の分類結果
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6.4.2 実車Aにおける送信元識別精度

次に，実車Aにおける提案手法のCANメッセージの送信元識別能力を評価す

る．CANバスプロトタイプのトポロジは図 16 (b) と同様である．

実車環境では，それぞれのECUから個別にCANメッセージをキャプチャでき

ないため，実車 Aでは合計で 20万メッセージの遅延時間をOBD-IIポート経由

で観測した．CANバスプロトタイプと同様に遅延時間を 8つの特徴量に変換し，

学習した．また，CANバスプロトタイプにおける評価と同様に，学習データと

テストデータをそれぞれ 80%と 20%に分けて，K = 5の時の層化K分割交差検

証を行った．

層化K分割交差検証の結果を，表 7に示す．これより，Random Forest Classifier

の平均正解率 95.94%が最も高いことがわかった．また，Random Forest Classifier

における層化K分割交差検証のある 1回の時の混同行列を図 19 に示す．これよ

り，最も高い正解率では 100.00%であり，最も低い正解率では 91.67%となった．

表 7: 各学習アルゴリズムにおける平均正解率 (実車A)

学習アルゴリズム 平均正解率

Multilayer Perceptron 95.56%

K-Nearest Neighbor 94.10%

Decision Tree Classifier 94.45%

Random Forest Classifier 95.94%

Support Vector Machine (Gaussian Kernel) 93.44%

6.5 攻撃者識別精度に対する評価

本節では，想定するアタッカーモデルに対する提案手法の攻撃検出精度につい

て評価を行う．
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ECU0 ECU1 ECU2 ECU3 ECU4 ECU5 ECU6
Predicted label

ECU0

ECU1

ECU2

ECU3

ECU4

ECU5

ECU6

Ac
tu

al
 la

be
l

0.9257 0.0000 0.0000 0.0098 0.0049 0.0615 0.0000

0.0000 0.9697 0.0251 0.0000 0.0049 0.0000 0.0000

0.0050 0.0202 0.9648 0.0000 0.0000 0.0103 0.0000

0.0149 0.0000 0.0000 0.9756 0.0049 0.0051 0.0000

0.0000 0.0152 0.0302 0.0390 0.9167 0.0000 0.0000

0.0347 0.0000 0.0000 0.0049 0.0000 0.9590 0.0000

0.0000 0.0000 0.0000 0.0000 0.0000 0.0000 1.0000
0.0

0.2

0.4

0.6

0.8

1.0

図 19: Random Forest Classifierによる実車Aにおける各 ECUの分類結果

6.5.1 CANバスプロトタイプにおけるUnmonitoring ECU

本項では，提案手法のUnmonitoring ECUに対する攻撃者識別精度を評価する．

CANバスプロトタイプにELM327を取り付け，ECU3が送信するArbitration ID

xをELM327からも送信を行った．この時のArbitration ID xの送信元識別結果

を表 8 に示す．

表 8: Unmonitored ECUとECU3がArbitration ID xのメッセージを送信した際

の分類結果

Predicted: Attack Predicted: Normal

Actual: Attack 100.00% 0.00%

Actual: Normal 0.68% 99.32%

表 8 のAttackラベルは提案手法がArbitration ID xのメッセージの送信元を

ECU3以外に分類した時のラベルであり，Normalラベルは提案手法がArbitration
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ID xのメッセージの送信元をECU3に分類した時のラベルである．表 8より，提

案手法は ELM327からの攻撃メッセージを 100.00%で検出可能で，かつ，偽陰

率 0.00%であることが確認できた．

6.5.2 実車AにおけるCompromised ECU

本項では，提案手法のCompromised ECUに対する攻撃者識別精度を評価する．

実車AのOBD-IIポートに，Compromised ECUとして CANバスプロトタイプ

で用いたECU2 (Arduino UNO) を設置し，車速に割り振られているArbitration

ID yをCompromised ECUからも送信した．この時のArbitration ID yの送信元

識別結果を表 9 に示す．

表 9: Compromised ECUと ECU3がArbitration ID yのメッセージを送信した

際の分類結果

Predicted: Attack Predicted: Normal

Actual: Attack 100.00% 0.00%

Actual: Normal 5.70% 94.30%

表 9 におけるAttackラベルとNormalラベルも，表 8 と同様に，Attackラベ

ルは提案手法がArbitration ID yのメッセージの送信元をECU3以外に分類した

時のラベルであり，Normalラベルは提案手法がArbitration ID yのメッセージの

送信元を ECU3に分類した時のラベルを示す．表 9 より，提案手法は実車 Aに

おいてもCompromised ECUからの攻撃メッセージを 100.00%で検出可能で，か

つ，偽陰率 0.00%であることが確認できた．

6.6 Concept Driftにおける送信元識別精度の評価

研究室内のCANバスプロトタイプの周辺温度を変化させるために，CANバス

プロトタイプに図 20 に示すような段ボールをかぶせ，段ボール内にヒートガン

で熱風を送るようにした．図 20 のCH1～4は，各温度センサを表しており，段
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ボール内には 4つ設置されている．CH1～3の温度センサは実験中の温度を逐次

確認するために使用し，CH4の温度センサはプロトタイプ IDSに接続されており

温度と遅延時間を同時に計測するために使用した．図 21 に，温度センサを追加

したプロトタイプ IDSの出力例を示す．図 21 に示すように，測定期間の終了時

CH1 CH3

CH4 (IDS)
CH2

Heat-gun

図 20: CANバスプロトタイプの周辺温度を変化させるための実験環境

と同時に温度センサからデータを取得する．したがって，1メッセージ毎に 1度

温度データを得る．

次に，CANバスプロトタイプのECUを用いて遅延時間の変化を調べた．表 10

に温度変化に対する遅延時間の線形回帰の結果を示す．また，表 10 は，30 ◦C～

45 ◦Cのデータを用いて線形回帰を行った結果である．R2は独立変数 (温度) が

従属変数 (遅延時間) のどの程度説明できるかを示す指標であり，Mean Squere
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図 21: 温度センサを追加したプロトタイプ IDSの出力例

表 10: 温度変化に対する遅延時間の線形回帰の結果 (CANバスプロトタイプ)

ECU (CAN トランシーバ) R2 MSE

ECU0 (TJA1040) 0.0006 0.9994

ECU1 (MCP2551) 0.8544 0.1456

ECU2 (MCP2551) 0.8242 0.1758

ECU3 (MCP2551) 0.6947 0.3053

ECU4 (TJA1040) 0.0948 0.9052

ECU5 (SE706) 0.0706 0.9294

ECU6 (TJA1042) 0.0102 0.9898

Error (MSE) は 1から R2を引いた値となる．表 10 より，CAN トランシーバ

の種類によって決定係数R2に差がみられることがわかる．CAN トランシーバが

MCP2551であるECU1，2，および，3はMSEよりもR2が高い．一方で，CAN

トランシーバがTJA1040，TJA1042，および，SE706の場合，R2はほぼ 0であっ

た．したがって，温度変化によってConcept Driftが生じるECU1，2，および，3

に対しては，温度変化に対応可能な学習モデルが必要となる．

以降では，4.5 節で述べた温度を特徴量として用いる学習モデルの評価を行う．

まず，各温度における 8つの遅延時間の特徴量のみを学習させたモデルを，温度

の異なるデータに対して分類を行った時の平均正解率を図 22 (a) に示す．図 22

(a) の縦軸が学習データを示し，横軸が温度のテストデータを示す．つまり，縦

軸 30 ◦Cの学習データを用いて構築した学習モデルで，45 ◦Cのテストデータを分
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87.2 90.3 90.9 89.3 91.5 92.9 93.2 94.3 97.0 97.8 98.6100.099.0 96.8 94.0 91.0
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83.5 87.3 88.3 86.3 88.9 89.4 89.0 89.8 93.6 95.6 96.7 97.9 98.6 98.5 99.9 97.0
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(a) 各温度における学習モデルの平均正解率の低下

30 31 32 33 34 35 36 37 38 39 40 41 42 43 44 45

Robust Model 99.8 99.8 99.8 99.8 99.8 99.8 99.8 99.7 99.3 99.3 99.3 99.2 99.2 99.2 99.3 99.3

(b) 温度変化に対してロバストな学習モデルの平均正解率

図 22: 温度変化における送信元識別精度

類した時の平均正解率は 80.5% となる．図 22 (a) より，学習データの温度とテ

ストデータの温度の差が大きくなるほど，平均正解率が減少することがわかった．

次に，温度を特徴量に加えた場合の学習モデルによる平均正解率を図 22 (b)に

示す．図 22 (b) より，1つの学習モデルのみで 30 ◦Cから 45 ◦Cのテストデータ

に対し，平均正解率 99%以上となった．したがって，温度を特徴量に加えるこ

とによって，温度変化によるConcept Driftに対してロバストな学習モデルを構
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築可能であることが確認できた．
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7. 考察

本章では，6 章の評価結果に基づいて，従来手法と比較した時の提案手法の有

効性を考察する．

7.1 遅延時間に基づく手法の比較

提案手法の送信元識別の平均正解率は CANバスプロトタイプと実車 Aの環

境でそれぞれ，99.67%と 95.94%となった．従来手法 [11] と同程度の時間分解能

20 nsで観測したデータを分類した結果は，それぞれ 81.43%と 76.75%であった．

これより，時間分解能を向上させることでより高い正解率で分類可能なことが確

認できた．

さらに，CANバスプロトタイプにおいて，時間分解能を変化させた場合の提

案手法の平均正解率の評価を行った．時間分解能はTDCにおける複数の遅延セ

ルを 1つの遅延セルと見なすことで，時間分解能を変化させた．例えば，1つの遅

延セルで 0.154 nsだけ遅延する場合，4つの遅延セルをまとめて 1つの遅延セル

と見なすことで，0.616 nsの時間分解能を得ることができる．時間分解能を変化

させた場合の提案手法の平均正解率を表 11 に示す．また，平均正解率の算出に

は提案手法で選択した 8つの統計量を使い，学習アルゴリズムはRandom Forest

Classifierを用いた．表 11 より，時間分解能が改善されることで，平均正解率が

向上していることがわかる．したがって，時間分解能の改善に伴い，提案手法の

平均正解率が向上することが確認できた．

表 11: 時間分解能を変化させた場合の提案手法の平均正解率

時間分解能 (ns) 20.000 7.700 3.850 1.540 0.616 0.154

平均正解率 (%) 87.20 93.02 97.47 98.31 98.46 99.67
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7.2 従来手法との比較

表 12 に，信号の物理的特徴に基づく従来手法と提案手法の比較を示す．まず，

各手法の平均正解率は，Choiらの手法では 96.48%，BTMonitor [35]では 1つの

メッセージのみを用いた場合 (N = 1)の 90.04%，および，それ以外の手法では

99%以上となっている．よって遅延時間を用いた提案手法も分類精度の高い電圧

ベースの従来手法に匹敵する平均正解率であるといえる．

表 12: 送信元識別手法の比較, True Positive Rate (T.P.R.), Sampling Rate (S.R.),

Best Number of Sampling per message (B.N.S.), Worst Number of Sam-

pling per message (W.N.S.), Time Complexity (T.C.)

Choiら [8] Scission [6] SIMPLE [34] BTMonitor [35] 提案手法

T.P.R. 96.48% 99.85% 100.00% 90.04% (N = 1) 99.67%

S.R. 2GS/s 20MS/s 500KS/s 50MS/s -

B.N.S. 198× 103 1980 47 10 5

W.N.S. 444× 103 4440 111 28 14

T.C. Ω(n log n) Ω(n log n) Θ(n) Θ(n) Θ(n)

Cost High Low Low Low Low

次に，サンプリングレートとコストについてはChoiらの手法ではオシロスコー

プを用いて 2.5GS/sと非常に高いサンプリングレートを用いている．したがっ

て，コストの側面においてこの手法は適していない．Scission，SIMPLE，およ

び，BTMonitorはそれぞれ 20MS/s，500KS/s，50MS/sと比較的低いサンプリン

グレートを用いる．提案手法は電圧値のような連続値を元に送信元識別せず，立

ち上がり時のみサンプルを行う．したがって，Scission，SIMPLE，BTMonitor，

および，提案手法はコストの側面において優位性があるといえる．

続いて，各手法が 1つのCANメッセージ毎に行うサンプリング回数について

議論する．Choiらの手法，Scission，および，SIMPLEの 1メッセージあたりの

サンプリング回数は，データフィールドの長さに依存する．したがって，データ

フィールドが最短 (0 byte)・最長 (8 byte)の場合を考える．最短の場合，データ
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フィールドは 0 byteとなるため，図 2 より，CANメッセージの全体は 47 bitとな

る．CANのビットレートが 500 kbpsの場合，1 bitの送信時間は 2µsである．こ

れより，各手法のサンプリングレートに 47 × 2 × 10−6を掛けると，各手法の 1

メッセージあたりのサンプリング回数はそれぞれ 198× 103，1980，47となった．

同様に，最長の場合，データフィールドは 8 byteとなるため，CANメッセージ

の全体は 111 bitとなる．これを用いて，各手法の場合のサンプリング回数はそ

れぞれ 444 × 103，4440，111となった．提案手法と BTMonitorの 1メッセージ

毎のサンプリング回数はデータフィールドの長さではなく，信号の 0から 1への

遷移回数に依存する．そのため，提案手法と BTMonitorの最小と最大のサンプ

リング回数を，各ビットの遷移回数が少ないArbitration ID 0x000と遷移回数が

多いAribitration ID 0x555で議論する．Arbitration ID 0x000の場合，サンプリ

ング回数 5で，0x555の場合，サンプリング回数 14となった．また，BTMonitor

は立ち上がりだけでなく立ち下がりの時にもデータ取得を行うため，BTMonitor

のサンプリング回数は提案手法の 2倍となる．これより，提案手法が最もデータ

取得の段階で少ないサンプリング回数であることがわかった．言い換えると，提

案手法はデータ取得の次の特徴抽出の段階において nが最も小さいため，他の手

法と比べ軽量な処理で特徴抽出までを行える．

最後に，計算量について議論する．Choiらの手法と Scissionでは時間領域と周

波数領域の特徴量を使用する．周波数領域の特徴量を算出するためにフーリエ変

換を行うため，特徴抽出に Ω(n log n)要する．SIMPLEと BTMonitorは時間領

域の特徴量で統計量として平均の算出を行うため，Θ(n)要する．提案手法では，

表 2 の統計量を用いるため，Θ(n)要する．したがって，SIMPLE，BTMonitor，

および，提案手法は他の手法に比べ軽量な処理であるといえる．

7.3 温度が変化する環境における手法の比較

6.6 節より，提案手法では各温度における各ECUの遅延時間を学習することで

1つの学習モデルのみで，30 ◦C～45 ◦C のテストデータに対し，平均正解率 99%

以上となった．従来手法と比較すると，複数の学習モデルを用いる手法 [35] で

は学習モデルの数が増加するにつれメモリ使用量が増加するため，1つの学習モ
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デルを用いる提案手法の方が優位性があるといえる．さらに，学習モデルを逐次

更新し特徴量をトラッキングする手法 [7] [10] [41] ではHill-climbing-style attack

に脆弱である可能性があるが，提案手法は学習モデルの更新を行わないため，従

来手法に比べ提案手法はHill-climbing-style attackに堅牢であるといえる．一方

で，CANに供給される電圧がトポロジの変更等で変動する場合においても，CAN

メッセージの送信元を特定するための特徴量が変動することが確認できている．

そこで，今後の課題として，このConcept Driftに対応するために，少数のCAN

メッセージのみMAC等で認証を行い，認証した CANメッセージを用いて学習

モデルを更新しする方法等を検討する．

7.4 今後の課題

提案手法の評価より，提案手法は最大で 99.67%でCANメッセージの送信元を

識別可能であることが示せた．しかしながら，提案手法を実際の車両に用いる場

合，0.33%でCANメッセージの送信元を誤ってしまうことは実用上問題となる．

したがって，分類精度をさらに向上させることが必須となる．そこで，今後の課

題として遅延時間と電圧の両方を用いて分類精度を向上させることを検討する．

CANのトポロジの変更による電圧変動によって，遅延時間がわずかに変動す

ることがわかっている．この変動により，送信元識別精度が低下する恐れがある．

そのため，Scissionにおける学習モデルの更新 [41] と同様に，事後確率が一定以

上であるメッセージのみを用いて学習モデルを安全に更新する方法を検討する．
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8. おわりに

自動車内部のネットワークであるCANへのサイバー攻撃が深刻な問題になっ

ている．CANのデータフォーマットには送信元を識別する IDがないため，攻撃

者から送信された不正なメッセージを区別できない．したがって，CANメッセー

ジの送信元識別手法を確立することで，不正なメッセージの検知・無効化が可能

となる．

CANにおける IDSとして，CANトランシーバにおける信号の立ち上がり・立

ち下がりの遅延時間に着目した送信元識別手法 [11] が提案されている．この手法

では，各ECUの遅延時間の差が計測デバイスの時間分解能より低い場合，ECU

を正しく分類できない．そこで，遅延時間の高時間分解能観測により ECUの識

別精度を向上させることが期待できる．

本研究では，TDCを用いた遅延時間の高分解能観測に基づく送信元識別手法

を提案を行なった．FPGAおよびマイクロコンピュータにより計測デバイスを実

装し，提案手法の ECUの分類に関する評価を行った．評価結果から，提案手法

では研究室内の CANバスのプロトタイプで 99.67%，実車で 95.94%の平均正解

率となった．

今後の課題として，遅延時間と電圧の両方を用いて分類精度を向上させる手法

の検討と，CANのトポロジの変更による電圧変動が起こった場合の学習モデル

を更新する手法に関する検討を行う．
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